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1. MARCO NORMATIVO

- Ley General de Proteccién de Datos Personales en Posesion de los Sujetos
Obligados.

- Ley Federal de Transparencia y Acceso a la Informacién Publica.

- Lineamientos Generales de Proteccidén de Datos Personales para el Sector
Publico.

2. OBIJETIVO

El presente documento tiene como propodsito establecer el marco de trabajo necesario
para la proteccion de los datos personales en posesion de BIRMEX, a fin de cumplir con
las obligaciones que establece la Ley General de Proteccién de Datos Personales en
Posesidn de Sujetos Obligados y los Lineamientos Generales de Proteccidn de Datos
Personales para el Sector Publico, asi como la normatividad gue derive de los mismos.

En el presente documento se establecen los elementos y actividades de direccidn,
operacion y control de los procesos que impliquen el tratamiento de datos personales, a
efecto de protegerlos de manera sistematica y continua.

3. RESPONSABLES Y FUNCIONES
COMITE DE TRANSPARENCIA

De conformidad con los articulos 83 y 84, fraccion | de la Ley General de Proteccién de
Datos Personales en Posesién de los Sujetos Obligados (LGPDPPSO), numerales 47
segundo parrafo y 48 de los Lineamientos Generales de Proteccién de Datos Personales
para el Sector Publico (Lineamientos Generales) el Comité de Transparencia es la
autoridad maxima en materia de proteccién de datos personales y tiene entre sus
funciones la de coordinar, supervisar y realizar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en BIRMEX.

Funciones del Comité de Transparencia

. Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las
areas técnicas que estime necesario involucrar o consultar;

1. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;

1. Dar a conocer el Programa al interior de BIRMEX;

AVA Coordinar la implementacién del Programa en las unidades administrativas
de BIRMEX;

V. Asesorar a las unidades administrativas en la implementacién de este
Programa, con el apoyo de las areas técnicas que estime pertinente:

VI. Presentar un informe anual al Director General de BIRMEX, en el gque se
describan las acciones realizadas para cumplir con lo dispuesto por este
Programa;

VII. Supervisar la correcta implementacién del Programa;

VIII. Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion,
en conjunto con las dreas técnicas que estime necesario involucrar o consultar,

IX. Las demas que de manera expresa sefiale el propio Programa.
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UNIDADES ADMINISTRATIVAS

Las areas que en el ejercicio de sus actividades o funciones recaben o resguarden datos
personales, deberan observar los principios establecidos en el Titulo Segundo, Capitulo |
“De los principios”, de la LGPDPPSO, y tendran las siguientes funciones:

l. Dar cumplimiento a las politicas internas establecidas por el Comité de
Transparencia, para la gestion y tratamiento de los datos personales.

1. Definir las funciones y obligaciones del personal involucrado en el tratamiento
de datos personales.

. Elaborar un inventario de datos personales y de los sistemas de tratamiento.

V. Elaborar un plan de trabajo para la implementaciéon de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales.

4. ALCANCE

Para que la implementacion del Programa tenga como resultado el cumplimiento
integral de las obligaciones que establece la LGPDPPSO vy los Lineamientos Generales,
sera de observancia obligatoria para todos los servidores publicos de BIRMEX gue en el
ejercicio de sus funciones cuenten o puedan contar y dar tratamiento a datos personales.

El presente programa aplicara a todas las unidades administrativas gue realicen
tratamiento de datos personales en ejercicio de sus atribuciones, y a todos los
tratamientos de datos personales que éstas efectien en ejercicio de sus atribuciones.

Las unidades administrativas deberan realizar las acciones necesarias para cumplir con
las obligaciones que establece este Programa, para lo cual deberdn asignar los recursos
materiales y humanos necesarios, y prever lo que se requiera en sus programas de
trabajo.

Quedan exceptuados de la aplicacion de este programa, los datos personales gque
correspondan al cumplimiento de las obligaciones de transparencia a las gue refieren el
articulo 120 de la Ley General de Transparencia y Acceso a la Informacién Publica y
numeral 117 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

5. ACCIONES

5.1 Inventario de tratamientos de datos personales

Para el debido cumplimiento de las obligaciones que se establecen en este Programa, es
necesario que cada una de las unidades administrativas responsables de datos realicen
un diagnéstico de los tratamientos de datos personales que llevan a cabo.

El diagndstico en mencién se basa en la elaboracién de un inventario con la informacion
basica de cada tratamiento de datos personales que se realizan en BIRMEX.

Por ‘“inventario de tratamientos de datos personales”’, se entendera el control
documentado que se llevarda de los tratamientos que realizan las unidades
administrativas de BIRMEX, realizado con orden y precision.
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El inventario de datos personales al que hace referencia la LGPDPPSO en los articulos 33,
fraccion 1lI, 35, fraccién |, y 58 de los Lineamientos Generales, identificara los siguientes
elementos relevantes:

1

2.
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®

¢ Queé tratamientos de datos personales realiza la unidad administrativa?

¢Qué unidad administrativa estd a cargo de estos procesos y que por tanto sea la
administradora de las bases de datos o archivos que se generen con motivo de
dichos tratamientos?

:Como se obtienen los datos personales?

¢ Queé tipo de datos personales se tratan? ;son sensibles?

¢Donde se almacenan y realiza el tratamiento de los datos personales?

¢Para qué finalidades se utilizan los datos personales?

¢Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) vy a
guién se comunican los datos personales al interior del sujeto obligado?
iIntervienen encargados en el tratamiento de los datos personales?

¢Qué transferencias se realizan o se podrian realizar de los datos personales y con
qgué finalidad?

10. ¢(Cual es el plazo de conservacion de los datos personales?

El diagndstico se debera realizar en la matriz correspondiente al Anexoc 1 de este
programa (Inventario de Tratamientos), y se debera realizar por proceso.

Cumplimiento: Primer trimestre de 2023
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521 Valuacion de las Medidas de Seguridad

En esta etapa se identifican las medidas de seguridad que establecen los responsables
del manejo de datos para minimizar las vulneraciones a la seguridad de las bases de datos
personales.

Actividad para su cumplimiento:

Analisis de Brecha

Las areas responsables del manejo de datos realizaran un analisis de brecha, en el cual se
determinara si cuentan con las siguientes medidas de seguridad:

> De la cultura del personal: medidas administrativas.
> Del entorno fisico: medidas de seguridad fisicas.
» Del entorno de trabajo digital: medidas de seguridad técnicas.

Medidas administrativas: Se refieren a las politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacidn a nivel organizacional; la
identificacion, clasificacidn y borrade seguro de la informacién; asi como la sensibilizacién
y capacitacion del personal en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Medidas que se enfocan en prevenir el acceso no
autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacioén; proteger los recursos moviles, portatiles y cualquier soporte fisico
o electronico gue pueda salir de la organizacidn; entre otros.

Medidas de seguridad técnicas: Algunas medidas establecidas en la LGPDPPSQO, son las
de prevenir el acceso a las bases de datos o a la informacidén, asi como a los recursos, sea
por usuarios identificados y autorizados; generar un esquema de privilegios; gestionar las
comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos
en el tratamiento de datos personales, entre otras.

Las dreas responsables deberdn enviar a la Unidad de Transparencia, el analisis de las
medidas de seguridad implementadas a través del formato establecido en el Anexo 2.

522 Medidas de seguridad

El deber de seguridad consiste en la implementacion de medidas de seguridad fisicas,
técnicas v administrativas necesarias para proteger los datos personales contra dafio,
pérdida, alteracién, destruccién, o su uso, accesc ¢ tratamiento no automatizado, asi
como para garantizar su confidencialidad, integridad y disponibilidad.

Las medidas de seguridad son el conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales.

Las medidas de seguridad administrativas refieren a las politicas y procedimientos para
la gestidn, soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacién, asi como la sensibilizacién
y capacitacion del personal, en materia de proteccién de datos personales.
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Por su parte, las medidas de seguridad fisicas son el conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos involucrados en
su tratamiento.

Actividad para su cumplimiento:

Documento de Seguridad

Las unidades administrativas gue manejan datos personales en BIRMEX, deberan
elaborar un documento de seguridad que describa y dé cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee.

El documento de seguridad debera integrar la siguiente informacion:

» Catélogo de sisternas de datos personales.

» Responsables (todos los servidores publicos del area que intervengan en los

procesos de manejo de datos, es decir, responsables, encargados y usuarios).

Mecanismos de monitoreo y revision de las medidas de seguridad.

» Programa de Capacitacion General (en apego al Programa establecido por la
Unidad de Transparencia).

Y

Cumplimiento: Segundo trimestre de 2023.
523 Confidencialidad

Las areas administrativas responsables de datos personales estableceran controles o
mecanismos para que todas las personas gue intervengan en cualguier fase del
tratamiento de los datos personales guarden confidencialidad, obligacién que subsistira
aun después de finalizar sus relaciones con BIRMEX y sin menoscabo de lo establecido
en las disposiciones de acceso a la informacion publica.

Actividades para su cumplimiento:

1. Las areas deberan emitir un acuerdo de confidencialidad de datos personales
signado por el personal involucrado en el tratamiento de datos personales con
apego al formato establecido en el Anexo 3.

2. Elaborar un documento mediante el cual se establecen los controles dirigidos a
asegurar la confidencialidad que deben guardar todas las personas que
intervienen en cualguier fase del tratamiento de datos personales. Los controles
deben identificarse con claridad de forma sencilla.

3. Elaborar un documento que contenga la relacion de los instrumentos juridicos
mediante los cuales se formaliza la contratacién o adhesién a servicios,
aplicaciones e infraestructura en el cémputo en la nube y otras materias, en
los cuales se establezcan las condiciones o cladusulas generales de contratacion,
incluidas aguéllas en las cuales el o los proveedores se obliguen a guardar
confidencialidad respecto de los datos personales sobre los que se preste(n) el
servicio (en caso de que no apligue, el responsable debera notificar a la Unidad de
Transparencia que a la fecha no se cuenta con proveedor(es) de servicios,
aplicaciones e infraestructura en el cébmputo en la nube y otras materias).

4. Elaborar un documento gue contenga la relacién de los instrumentos juridicos
mediante los cuales se formalizan las transferencias de datos personales, y en
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los cuales el receptor de los datos personales se obliga a garantizar la \// ‘—'8 -
confidencialidad de los datos personales a los que da tratamiento. El documento N

debera contener la denominacién e hipervinculo de la versién publica de cada
instrumento juridico, su finalidad, breve descripcidén de la forma en la que se
obtuvo el consentimiento del titular, o bien, especificar alguna de las excepciones
establecidas en los articulos 22 fraccion Il y/o 70 de la LGPDPPSO; medio o forma
por el que el responsable comunicé al receptor de los datos personales, el aviso
de privacidad conforme al cual se tratan los datos personales frente al titular; asi
como indicar si estos incluyen la clausula general de confidencialidad (en caso de
que no apligue, el responsable debera notificar a la Unidad de Transparencia que
a lafecha no se han realizado transferencias, o bien, que no aplica por actualizarse
alguno de los supuestos que establece el articulo 66 fracciones | y Il de la
LGPDPPSO.

5. Informarala Unidad de Transparencia si el area administrativa responsable realiza
tratamientos de datos personales por medios automatizados o electrénicos.

524 Aviso de privacidad

Las dreas responsables del manejo de datos personales deberan elaborar el aviso de
privacidad con todos los elementos informativos que establece la LGPDPPSO, y con
informacion que corresponda a la realidad del tratamiento que se efectdan.

El documento se elabora de conformidad con la guia que se presenta en el Anexo 4.
Cumplimiento: Tercer trimestre de 2023

6. INFORMES

En cumplimiento a la fraccién VI del apartado “Funciones del Comité de Transparencia”
numeral 3 Responsables y funciones, del presente documento, el Comité de
Transparencia deberad presentar al Director General, un informe anual en el que se
describan las acciones realizadas para cumplir con lo dispuesto por este Programa.

Cumplimiento: Cuarto trimestre de 2023

7. CALENDARIO DE CUMPLIMIENTO Y CRONOGRAMA

Anexo 5

8. INTERPRETACION

La aplicacidon e interpretacion para efectos administrativos del presente documento, asi como la
solucién de casos no previstos correspondera al Comité de Transparencia a través de la Unidad de
Transparencia de BIRMEX.
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INTEGRANTES DEL COMITE DE TRANSPARENCIA

b
/ \ -
MTRA. NORMA ANGELICA CABRERA HERNANDEZ
RESPONSABLE DE LA UNIDAD DE TRANSPARENCIA
DESIGNADA MEDIANTE OFICIO DG/006/2023 DEL 09 DE ENERO DE 2023

LIC. RAMON GOMEZ GAYTAN
SUPLENTE DE LA RESPONSABLE DEL AREA COORDINADORA DE
ARCHIVOS

\%‘"w

v
C.P. LEOPOLDO G ME’Z GEN

SUPLENTE DEL TITULAR DEL ORGA INTERNO DE CONTROL

ELABORO m
/)

A/
C. Nadya Reyes Leos
Soporte Administrativo C

VERIFICO

iczJor§e Soto Ruiz
erente de Area
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SALUD 2 BIR

UNIDAD DE TRANSPARENCIA
PROGRAMA DE PROTECCION DE DATOS PERSONALES

ANEXO 2

MEDIDAS DE SEGURIDAD PARA LOS TRATAMIENTOS DE DATOS PERSONALES

En el presente formato se identificaran las medidas de seguridad implementadas en las areas que
manejan datos personales para el tratamiento de los datos.

Instrucciones: Margue con una X las medidas de seguridad implementadas en el proceso en el cual
se realiza el tratamiento de datos personales (en el apéndice A, se encuentra la descripcion de cada

una de las medidas).

Laboratorios de Biolégicos y Reactivos de México, S.A. de C.V.

Area administrativa:

Fecha de elaboracidon o actualizacion:

Nombre del tratamiento (proceso):

Medidas de seguridad administrativas

Declaracion de confidencialidad

Listado de personal

Clasificacién de los archivos fisicos

Clasificacion de los archivos electrénicos

Capacitacion

Bitédcora de vulneraciones

Depuracion y borrado seguro del archivo fisico

Depuracidn y borrado segurc del archivo
electréonico

Bitacora de consulta

Responsable de seguridad

Transferencias

Medidas de seguridad fisicas

Cuidado de los bienes informaticos

Prevenir accesos no autorizados

No instalar equipos ajenos

Traslado de equipos de computo

Archivero con candado

Candados de seguridad para equipos de
coOmputo

Zona de confidencialidad

Medidas de seg

uridad técnicas

Cuidado de la contrasena personal

Actualizacidn de contrasefas

Reportar fallas

No instalar softwares

Contrasefas robustas

Respaldo de informacion
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Analisis de riesgo y medidas de seguridad
(Uso exclusivo de la Unidad de Transparencia)

Nivel de riesgo Resultado de la encuesta
Bajo Oas
Medio 6as8
Alto 9 en adelante

Analisis de brecha

El analisis de brecha consiste en identificar la distancia gue existe entre las medidas recomendadasy
las medidas implementadas por cada uno de los tratamientos reportados.
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APENDICE A

MEDIDAS DE SEGURIDAD

MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

Declaracion de confidencialidad
(acuerdo de confidencialidad)

Realizar una declaracién que serd puesta a
disposicién del personal que interviene en el
tratamiento de datos personales para que estén
informados de los deberes y medidas de
seguridad que deben tomar en consideracion
en sus actividades relacionadas con dichos
tratamientos.

Listado de personal

Elaborar un documento gue contenga la
relacion del personal que interviene en el
tratamiento de datos persconales, en donde se
incluya nombre, cargo, funciones en el
tratamiento y obligaciones en materia de datos
personales, por cada tratamiento.

Clasificacion de los archivos fisicos

Identificar o incluir la base de datos en soporte
fisico en el Catélogo de Disposicién Documental
para tener control del ciclo de vida a que deben
estar sujetos los archivos administrativos.

Clasificacién de los archivos electrénicos

Identificar o incluir la base de datos en soporte
fisico en el Catdlogo de Disposicién Documental
para tener control del ciclo de vida a que deben
estar sujetos los archivos administrativos.

Capacitacion

El personal involucrado en el tratamiento de los
datos personales deberd asistir a los cursos de
capacitacion implementados por el Comité de
Transparencia en el Programa Anual de
Capacitacion.

Bitacora de vulneraciones

Implementar un control informativo en donde
se reporten los tipos de vulneraciones' con los
siguientes datos: fecha y lugar en donde se
produjo, nombre y cargo de quien notifica la
incidencia, nombre y cargo de la persona a la
que se le comunica, y las medidas que se
implementarcn para subsanar la misma. Toda
vulneracion debera notificarse, también, al
Comité de Transparencia para gue tome las
acciones pertinentes.

Depuracion y borrado seguro del archivo fisico

Transferir y depurar el archivo fisico de manera
periddica, conforme a los plazos de conservacion
y parametros dispuestos la normativa en
materia.

! De conformidad con el articulo 38 de Ia LGPDPPSO, son: |) La pérdida o destruccion no autorizada; Il) el robo, extravio o copia no autorizada;
111} el uso, acceso o tratamiento no autorizado, o IV) el dafo, alteracion o modificacion no autorizada
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Depuracién y borrado seguro del archivo | Borrar, de manera segura y permanente, las

electronico bases de datos o parte de ellas que se
encuentren en archivo electrénico, en desuso o
gue hayan cumplido su finalidad o el tiempo de
conservacion dispuesta para el archivo
administrativo.  Solicitar a Direccion de
Techologias de la Informacion gue proporcione
un programa para el borrado integral de la
informacion, o en su defecto, reinicio de los
equipos o medios de almacenamiento a los
valores de origen.

Bitacora de consulta Establecer una bitdcora como control para
registrar el nombre, cargo, fecha y hora de
consulta de la base de datos.

Responsable de seguridad Designar un responsable de seguridad para
coordinar y verificar las medidas de seguridad
establecidas en el Documento de Seguridad.

Transferencias Realizar transferencias con las medidas de
confidencialidad necesarias, enviar la
informacion en sobre cerrado y con la leyenda
de “confidencial” o en archivos electréonicos
encriptados.

MEDIDAS DE SEGURIDAD FISICAS

Cuidado de los bienes informaticos Mantener en buen estado el bien informatico
gue le haya sido asignado y no abrir los equipos
o bien, introducir en ellos cualguier tipo de
instrumente o software que no sean los
apropiados para el trabajo y que no hayan sido
validados por la Direccién de Tecnologias de la
Informacion.

Prevenir accesos Nno autorizados Prevenir que el acceso a las bases de datos o a la
informacion, asi como a los recursos que las
contengan, se realice Unicamente por usuarios
identificados y autorizados por el area.

No instalar equipos ajenos Abstenerse de instalar equipos de coOmputo que
no sean propiedad de la Birmex sin permiso de
la Direccidén de Tecnologias de la Informacion.
Los usuarios que requieran hacer uso de la red
interna de Birmex deben usar solamente las
direcciones IP asignadas por la Direccion de
Tecnologias de la Informacién. En caso de
requerir conectar un dispositivo de
almacenamiento de informaciéon (p. e]. USB,
disco duro portétil, etcétera) al equipo del
usuario, éste debe ser revisado previamente por
el antivirus. En el caso de encontrarse infectado
el dispositivo, el usuario debe extraer
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inmediatamente sin consultar, modificar o
copiar informacién alguna.

Archivero con candado

Resguardar las bases de datos en archivo fisico
en un archivero con candado o con llave de
seguridad, cuyo acceso solo sera permitido al
personal autorizado.

Zona de confidencialidad

Definir una zona de confidencialidad en donde
se resguardaran los archivos fisicos o equipos de
computo que contengan las bases de datos,
cuya finalidad sea limitar el acceso al personal no
autorizado, equipos o aparatos de copiado.

Medidas de seguridad técnicas

Cuidado de la contrasefa personal

Abstenerse de compartir contrasenas
personales de la red institucional, Ilas
contrasenas, tokens, identificadores o cualquier
mecanismo utilizado para la autenticacion en un
recurso informatico.

Actualizacién de contrasenas

Cambiar las contrasefias cada tres meses por lo
menos, a efecto de evitar robo de identidad. En
caso de olvido o sospecha de divulgacion de una
contrasefa o mecanismo de autenticacion, los
usuarios deberan realizar el cambio de estos en
los sistemas informaticos.

Reportar fallas

Notificar al area correspondiente cualquier fallo,
error, sospecha, violacién o incumplimiento a las
politicas de seguridad de la informacion.

No instalar softwares

Abstenerse de descargar en el equipo de
cémputo institucional software y aplicaciones
de lugares no seguros o dudosa procedencia.

Contrasefas robustas

Construir contrasefas con rol de administrador
de forma robusta (lengitud adecuada, uso de
mayusculas, minusculas, caracteres especiales,
evitar uso de palabras comunes, etcétera).

Respaldc de informacion

Realizar respaldos de la informacién gue resida
en el equipo de cémputo asignado. La Direccion
Tecnologias de la Informacidn, a solicitud del
usuario, asesorara y apoyara a los usuarios en el
procedimiento para considerando las

necesidades propias del area.
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Ciudad de México, XX de XX de 20XX

PROGRAMA DE PROTECCION DE DATOS PERSONALES
LABORATORIOS DE BIOLOGICOS Y REACTIVOS DE MEXICO S.A. DE C.V.
ACUERDO DE CONFIDENCIALIDAD

Con fundamento en los articulos 31y 42 de la Ley General de Proteccién de Datos
Personales en Posesién de los Sujetos Obligados publicada en el Diario Oficial de
la Federacion el 26 de enero de 2017, es un deber de los responsables del manejo
de datos personales establecer controles o mecanismos que tengan por objeto
que todas aquellas personas que intervengan en cualquier fase del tratamiento
de los datos personales, guarden confidencialidad respecto de éstos, obligacién
gue subsistira aun después de finalizar sus relaciones con el mismo.

Por lo anterior, en virtud de que de acuerdo con mis actividades en

(nombre del area de adscripcién), manifiesto expresamente que no utilizaré, en
ningun caso la informacidn recibida relacionada con los datos personales, para
fines propios y asumo la obligaciéon de no revelar, publicar, ensefar, transmitir o
de alguna forma divulgar la informacion gue recibo en cumplimiento a mis
obligaciones.

Nombre, cargo y firma

- ="
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ANEXO 4
GUIA PARA LA ELABORACION DEL AVISO DE PRIVACIDAD
INTRODUCCION
¢ Qué es el aviso de privacidad?

Es un documento fisico, electrénico o en cualquier otro formato (por ejemplo, sonoro), a través del
cual el responsable informa al titular sobre la existencia y caracteristicas principales del tratamiento
al gue seran sometidos sus datos personales. A través del aviso de privacidad se cumple el principio
de informacién gue establece la Ley General de Proteccidon de Datos Personales en Posesién de los
Sujetos Obligados.

¢Quién esta obligado a generar y poner a disposicién un aviso de privacidad?

Aguellos gue traten datos personales, en su caracter de responsables, sin importar sus facultades y
competencias estan obligados a cumplir con el principio de informacién y poner a disposicién del
titular el aviso de privacidad de conformidad con lo dispuesto en la Ley General y los Lineamientos,
con independencia de que no se requiera el consentimiento del titular para el tratamiento de sus
datos personales. Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos que
traten datos personales estan obligados a tener aviso de privacidad.

¢En qué momento se debe poner a disposicién el aviso de privacidad?

El momento en que el responsable debe poner a disposicién de los titulares el aviso de privacidad
depende de la forma en que se obtengan los datos personales, es decir, si éstos se recaban directa o
indirectamente del titular.

- De forma directa. El aviso de privacidad debera ponerse a disposicién de manera previa a la
obtencién de los datos personales, independientemente de los formatos o medios fisicos y/o
electrénicos utilizados para tal fin.

- Deforma indirecta. El aviso de privacidad debera ponerse a disposicidon en el primer contacto
con el titular o previo al aprovechamiento de los datos personzles. Como ejemplos de datos
personales obtenidos de manera indirecta se pueden considerar los recabados a través de una
fuente de acceso publico o una transferencia.
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CONTENIDO DEL AVISO DE PRIVACIDAD

1. Denominacién del responsable y drea administrativa — Laboratorios de Biolcgicos y Reactivos
de México S.A. de C\V.

2. Domicilio del responsable - indicar domicilio sin omitir la calle, ndmero, colonia, ciudad,
municipio o delegacion, cédigo postal y entidad federativa.

3. Datos personales que serdn sometidos a tratamiento - datos personales solicitados para el
tratamiento que llevara a cabo, tanto los que recaba directamente del titular como aquéllos
gue obtiene indirectamente, distinguiendo expresamente los datos personales de caracter
sensible.

4. Finalidades del tratamiento - El responsable debera describir puntualmente cada una de las
finalidades para las cuales se trataran los datos personales.

5. Transferencias de datos personales que requieran consentimiento - El responsable debera
sefalar las transferencias de datos personales que requieran para su realizacion del
consentimiento del titular, precisando: a) Los destinatarios o terceros receptores, de caracter
publico o privado, nacional y/o internacional, de los datos personales, ya sea identificando cada
uno de éstos por su hombre, denominaciéon o razon social; o bien, clasificandolos por
categorias segln corresponda, y b) Il. Las finalidades de las transferencias de los datos
personales relacionadas por cada destinatario o tercero receptor.

6. Mecanismos y medios disponibles para que el titular pueda manifestar previamente su
negativa para el tratamiento de sus datos personales - El responsable debera incluiro informar
sobre los mecanismos y medios que tiene habilitados para que el titular pueda manifestar su
negativa para el tratamiento de sus datos personales para aguellas finalidades que reguieran
de su consentimiento.

7. Fundamento legal que faculta al responsable para llevar a cabo el tratamiento.

8. Mecanismos medios y procedimientos disponibles para ejercer los derechos ARCO (Unidad de
Transparencia).

9. Domicilio de la Unidad de Transparencia.

10. Medios a través de los cuales el responsable comunicara a los titulares los cambios al aviso de
privacidad - El responsable debera sefalar el o los medios disponibles y a traves de los cuales
haréd del conocimiento del titular los cambios o actualizaciones efectuados al aviso de
privacidad simplificado e integral.

1. Fecha de elaboracién o Ultima actualizacion

Podra consultar el Formato de Autoevaluacion de Avisos de Privacidad Sector Publico, el cual es un
cuestionario que tiene como objetivo que el responsable verifique que sus avisos de privacidad
contengan los elementos informativos obligatorios y, en su caso, opcionales, este documento de
facilitacion podrad ser consultado en el siguiente hipervinculo:
http://inicio.ifai.org.mx/AvisoPrivacidad/AutoevaluacionResponsableSectorPublicol.docx

Asimismo, se puede consultar el Generador de Avisos de Privacidad para el Sector Publico, el cual
consiste en una herramienta informatica gue ha sido desarrollada para facilitar la creacion de avisos
de privacidad que los responsables del tratamiento de datos personales, del sector publico y privado,
tienen la obligacion de poner a disposicion de los titulares de estos, conforme a la normativa que les
resulta aplicable. El cual se encuentra disponible en el siguiente hipervinculo:
nitp://gapsectorpublico.inal.org.mx

%

/

>
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Modelo Aviso de privacidad

AVISO DE PRIVACIDAD

Laboratorios de Bioldgicos y Reactivos de México S.A. de CV. a través de la (area
administrativa responsable) con domicilio en [indicar vialidad, nimero, colonia o localidad, ciudad,
municipio o alcaldia, cédigo postal y entidad federativa del domicilio del sujeto obligado], es el
responsable del tratamiento de los datos personales que nos proporcione, los cuales serédn protegidos
conforme a los dispuesto por la Ley General de Proteccidén de Datos Personales en Posesidn de Sujetos
Obligados y demas normatividad gque resulte aplicable.

Los datos perscnales que recabamos, los utilizaremos para las siguientes finalidades que son
necesarias para el servicio gue solicita:

a) Finalidad A
b) Finalidad B
c) Finalidad C

Para llevar a cabo las finalidades descritas en el presente aviso de privacidad, utilizaremos los
siguientes datos personales:

[listado de datos personales o sus categorias del anexo].
Ejemplo:

Nombre

Direccion

Teléfono

Transferencias de datos personales

Opcion 1Se informa que no se realizaran transferencias de datos personales, salvo aquéllas que sean
necesarias para atender requerimientos de informacion de una autoridad competente, que estén
debidamente fundados y motivados.

Cpcidén 2 Le informamos gque sus datos personales son compartidos dentro y fuera del pais con las
siguientes personas, empresas, organizaciones y autoridades distintas a nosotros, para los siguientes

fines:

Destinatario de los datos personales Finalidad
Nombre del tercero receptor o sector al | Descripcidon de la finalidad /.
que pertenece oy

Laboratorios de Biolégicos y Reactivos de México S.A. de CV. a través de la
(@rea administrativa responsable) tratara los datos personales antes sefialados con fundamento en lo

dispuesto en

Fundamento para el tratamiento de datos personales %5
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Derechos ARCO

Usted podréd presentar su solicitud para el ejercicio de los derechos de acceso, rectificacion,
cancelacion u oposicién de sus datos personales (derechos ARCO) directamente ante nuestra Unidad
de Transparencia, cuyos datos de contacto son los siguientes:

Horario de Atencion
8:00 a 17:00 horas
Teléfono y Extension
55552752 66
Correo electronico:

yenlace@birmex.gob.mx

Domicilio
Mariano Escobedo No. 20, Col. Popotla, Alcaldia Miguel Hidalgo, C.P. 11400

Asimismo, usted podrd presentar una solicitud de ejercicio de derechos ARCO a través de la
Plataforma Nacional de Transparencia, disponible en http//www.plataformadetransparencia.org.mx
v a través de los siguientes medlios:

Para la atencién de Derechos ARCO, presentar su solicitud a través de la Unidad de Transparencia o
por correo electronico uenlace@birmex.gob.mx
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ANEXO
CATEGORIAS DE DATOS PERSONALES

Datos como nombre, domicilio, teléfono particular y/o
celular, correo electrénico personal, estado civil, firma,
firma electrénica, cartilla militar, lugar y fecha de
Datos de identificacién nacimiento, nacionalidad, edad, fotografia, clave del
Registro Federal de Contribuyentes (RFC), Clave Unica
de Registro de Poblacién (CURP), nombres de
familiares, dependientes y/o beneficiarios.

Pueden referirse a los contenidos en las solicitudes de
empleo, correo electrénico institucional, teléfono
institucional, actividades extracurriculares, referencias
Datos Laborales laborales, referencias personales, recomendaciones,
capacitaciones, documentos de seleccion,
reclutamiento, nombramiento, incidencias, hojas de
servicio y otras generadas derivadas de nuestra
relacion laboral.

Se refiere a los bienes muebles e inmuebles, ingresos
Datos patrimoniales Yy egresos, cuentas bancarias, seguros, fianzas, afores,
historial crediticio, informacién fiscal, servicios
contratados vy afines.

Es aquella informacién disponible en procedimientos
Datos sobre procedimientos administrativos y administrativos o juicios en materia laboral, civil, penal,
jurisdiccionales fiscal, mercantil o de cualguier otra rama del Derecho.

Son los datos que permiten identificar nuestra
trayectoria académica y formacion profesional como
Datos académicos son calificaciones, boletas, constancias, certificados,
reconocimientos, titulos, cédulas profesionales.

Datos de transito y movimientos migratorios Informacién necesaria para nuestro transito dentro y
fuera de pais.

Datos de salud

Datos ideoldgicos

Datos de vida sexual

Datos personales sensibles Datos de origen

Datos biométricos

Datos electronicos (correos electronicos particulares,
nombres de usuarios, contrasefias, firma electronica)







(9) sapep|apioY ap awioyu|

PpepjoeAlid ep os|Ae |a Jetaqe|d

S503jUgl}8|e
© sopezjjewojne solpaw lod sajeuosiad sojep
ap sojuajwejesy ezjjeal ajqesuodsal eApelsiUjWpe
eale [@ |S e|oualedsuel] ap pepjun E] B Jeuloju)

pepljeiouapyuos e| Jezjjueleb e ebyjqo as sajeuosiad
sojep so| ap loydasal |3 s3jeNa 50] Us A 'sejeuosiad
SOjEp 8p Se|oUSdIdJSURI} SB| UBZ||RUWIO) 35 Sajena

50] 8JUB|PAW soo|plIN{ SOIUBLUNIISU) SO] AP ugjse|aY

se|lajewl seno £ agnu ej ua ojndwos
|2 ua einjaniyssenyul 8 ssuojpesjide ‘sojdjAlas
€ ugjsaype © ugjaejeljucs B| BZ|jewloj as sajend

50| ajue|pawi mOu_U_....__. sojuawInIisu] so| ap uoidejay

sajeucsiad sO1Ep
ap ojualwejel} |ap asej lajnbjens us uauajuAul
anb seuosiad se| sepojy JlepienB uaqap anb
pepjjejouapluod e| seinbase e sop|BlA|p Sajolued

pepI|EIDUaplU0D ap OpIaNoY

{£'Z's) pepljelouapyuo)

(z'z's) pepjinBas ap ojuawnaog
pepunBas ap seplpapy

eydaIig ap sis||guy
(1'z's) peplinGas ap sepjpall ap ug|aen|ea

(z'5) saualaeBliqo se| & ojusjw|dwny

(1I's) sajeuosiad sojep ap sojuajwelel} ap ojeIUSAU|

ElstzIXEle][e]

JHBWIINON

Elilzlgiiele]

3H8W3IILd3S

O1s0ov

annc

QINNC

OAYIN

JHay

OzZ4vn

Od3ga3d

[o2=E[NE]

sapeplAlaY

£20Z

£207 STTYNOSH3Id SOLYA 3d NQIDD310dd 3d YIWvdDoHd

*A'D'3A V'S ODIXIW 30 SOAILDVIY A S021907014 3 SOlHOoLYHoaY1

RAWNIA 32

anivs







