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1. PROPOSITO

Establecer la funcionalidad del proceso de Planeaciéon Estratégica de TIC, derivado del Manual
Administrativo de Aplicacién General en Materias de Tecnologia de la Informacién y Comunicaciones
y de Seguridad de la Informacion (MAAGTICSI), mediante la asignacién de los roles identificados en el
proceso y sus subprocesos, formalizando la asignacion del rol a los responsables que participan en la
ejecucion de cada una de las tareas del proceso, con el fin de obtener la informacién, evidencias y
entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

21

2.2

2.3

24

25

26

2.7

2.8

Obtener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso PE.

Identificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso.

Identificar a las areas o personas que se haran responsables de los diferentes roles que requiere
el proceso.

Formalizar las asignaciones de responsables de roles y actividades.

Establecer si es necesario entre las areas identificadas que participaran con alguna
responsabilidad en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los
servicios que se aportaran y los tiempos en los que se atenderan y los entregables
comprometidos que requiere el proceso.

Identificar las capacitaciones que se requieran en las diferentes areas o personas que asuman
el rol asignado, para que se consideren en un programa de capacitacion.

Identificar los indicadores de desempefio del proceso y registrarlos periddicamente para su
evaluacion posterior.

Identificar los indicadores de los servicios considerados y sus métricas.

3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

3.4

El Titular de la DTI es el responsable de la Planeacién estratégica de TIC de la Institucién. El
titular de la DTI podra designar como corresponsable de la Planeacién estratégica de TIC en la
Institucion a un colaborador de un nivel inmediato inferior que le reporte directamente.

El Titular de la DTI debera asegurarse que la Cartera Ejecutiva de Proyectos de TIC de la
Institucién cumpla con las disposiciones del Acuerdo.

El Grupo de trabajo para la direccién de TIC debera apoyar la implementacién, operacion y
mejora del SGSI, asi como las acciones que realice el Grupo estratégico de seguridad de la
informacion.

El Responsable de este proceso debera asegurarse que el PETIC se integre en el sistema que
para tales efectos informe la Unidad, habiendo cubierto previamente las autorizaciones
correspondientes al interior de la Institucion, tal y como lo establece el presente proceso.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act,

Descripcion de actividades

Documento o anexo

Director de Tecnologias de
la Informacion
(Soporte Administrativo)

1

Solicita la intervencién del Director
General de la Entidad, o el de un
inmediato inferior que el Director
designe.

Establece el grupo de trabajo para la
direccion TIC.

Formaliza mediante  acta la
integracion y forma de operacion del
grupo de trabajo para la direccion TIC.

Define implementa y mantiene una
adecuada organizacién al interior de la
DTI.

Informa al Director General acerca de
los resultados, recomendaciones y
acuerdos del grupo de trabajo para la
direccion TIC (Personal Operativo de
la DTI).

Acta de Integracién y
forma de operacién del
grupo de trabajo para la
direccion TIC

Informe de los
resultados,
recomendaciones y
acuerdos del grupo de
trabajo para la direccién
TIC (Personal Operativo
de la DTI)

Director de Tecnologias de
la Informacién

(Grupo de trabajo para la
direccién TIC)

10

Verifica que la dependencia cuente
con una Cartera Ejecutiva de
Proyectos de TIC actualizada.

Alinea las prioridades de la Cartera
Ejecutiva de Proyectos de TIC con las
prioridades institucionales y
programas sensoriales.

Verifica que las principales
inversiones en materia de TIC se
encuentren alineadas a los objetivos
estratégicos de la Institucion.

¢ Las inversiones estan alineadas con
los objetivos?

No: Asegura que las principales
inversiones en materia de TIC se
encuentren alineadas a los objetivos
estrategicos de la Institucién.

Si: Establece la coordinacion
necesaria con el responsable del
proceso ASI para la administracion de
riesgos y el SGSI.
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director de Tecnologias de
la Informacion
(Soporte Administrativo)

11

Identifica y categoriza el conjunto de
proyectos TIC que integraran la
Cartera Ejecutiva.

Director de Tecnologias de
la Informacién

12

13

14

Verifica que la Cartera Ejecutiva de
Proyectos de TIC de la Institucion
cumpla con las disposiciones del
Acuerdo.

¢La Cartera Ejecutiva de Proyectos
TIC cumple con las disposiciones?

No: Asegura que la Cartera Ejecutiva
de Proyectos de TIC cumpla con las
disposiciones del acuerdo. Regresa
actividad 12.

Si: Identifica maximo 7 proyectos de
TIC que se consideren estratégicos.

PETIC

Director de Tecnologias de
la Informacion
(Soporte Administrativo)

15

16

Para conformar el PETIC, se aplica
como criterio preferente para su
identificacién que aporten mayores
beneficios a la poblacion o cuenten
con alto impacto en el cumplimiento
de los objetivos institucionales, del
Decreto y la EDN.

¢ Recursos de TIC alineados?

No: Asegura que la aplicacion de
Recursos TIC estén alineados al
decreto y la EDN.

Si: Identifica los proyectos de TIC
cuyo objetivo sea la contratacién de
bienes y servicios de TIC.

17

18

19

¢Los proyectos identificados son
estratégicos o de contratacion de
bienes y servicios?

No: Genera reporte de proyectos que
deben gestionarse en la ADP.

Sl: Integra la ficha técnica base para
cada proyecto.

Categoriza los proyectos de la Cartera
Ejecutiva.

Reporte de proyectos
que deben gestionarse
en ADP
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

20

Integra  objetivos  institucionales,
metas nacionales, del programa y de
la EDN.

PETIC

Director de Tecnologias de

la Informacion

21

22

Revisa Cartera  Ejecutiva de

Proyectos de TIC para validarlo.

Presenta Cartera Ejecutiva de
Proyectos de TIC para autorizacion
del titular de la Institucién.

Cartera Ejecutiva de
Proyectos de TIC

Director General

23

24

25

Revisa la Cartera Ejecutiva de

Proyectos de TIC.

¢Autoriza la Cartera Ejecutiva de
Proyectos de TIC?

No: Regresa a actividad 20.

Si: Autoriza e informa al Director de
Tecnologias de la Informacion.

Cartera Ejecutiva de
Proyectos de TIC

Director de Tecnologias de

la Informacién

26

Registra la Cartera Ejecutiva de
Proyectos de TIC en el sistema
informatico.

Cartera Ejecutiva de
Proyectos de TIC

Director de Tecnologias de

la Informacioén

(Soporte Administrativo)

27

28

29

Verifica que se obtenga Ia
autorizacion de la Cartera Ejecutiva de
Proyectos de TIC por parte de la
Unidad, utilizando para ello el sistema
web al que se alude en el factor critico
anterior.

¢ Cartera Ejecutiva de Proyectos de
TIC integrada al sistema?

No: Asegura que la Cartera Ejecutiva
de Proyectos de TIC se integre en el
sistema informatico.

Si: Verifica que se obtenga Ila
autorizacion de la Cartera Ejecutiva de
Proyectos de TIC por parte de la
Unidad.
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Responsable Rj{; Descripcién de actividades Documento o anexo
Unidad de Gobierno Digital 30 | Revisa la Cartera Ejecutiva de
Secretarfa de la Funcién Proyectos de TIC para autorizarla.
Publica
¢Autoriza la Cartera?
31 | No: Regresa a actividad 21.
32 | Si: Autoriza la Cartera e informa el
Director de Tecnologias de la
Informacion.
Director de Tecnologias de 33 | Difunde la Cartera Ejecutiva de
la Informacién Proyectos de TIC a todos los
(Soporte Administrativo) involucrados para su cumplimiento en
la DTl y en la Institucion.
34 | Da seguimiento a la Cartera | Reporte Seguimiento del
Ejecutiva de Proyectos de TIC vy | avance de la Cartera
reportarlo a la Unidad. Ejecutiva de Proyectos
de TIC
35 Tablero de Seguimiento

Informa al grupo de trabajo para la
direccion de TIC.

TERMINA

de Planeacion
Estratégica
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5. DIAGRAMA DE FLUJO
. Director de
; Director de ;
Director de G g'mdad[r;ivevt | Tecnologias de la Te?"?bg'asf 6de a
Director General | Tecnologias de la So e U Informacion el
S ecretaria de la (Grupo de trabajo
Ve Funcién Publica (Soporte para la direccion
Administrativo ) TIC)

( INICIA )

B

Solicita la intervencion
del Director General
de la Entidad, o el de
un inmediato inferior
que el Directar
designe.

¥ 2

Establece el grupo de
trabajo para la
direccién TIC.

y 3

Formaliza mediante
acta la integracion y
forma de operacion del
grupo de trabajo para
la direccion TIC.

Acta de Integraciin

Define implementa y
mantiene una
adecuada
organizacion al interior
de la DTL

h 4 5

Informa al Director
General acerca de los
resultados,
recomendacionas ¥
acuerdos del grupo de
frabajo para la direccién
TIC.

Informe  de  los
resultados
recomendaciones

5
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- Director de
i Director de :
Director de G ogiglri?)d[;jieital Tecnologias de la Teti:fologlas_ d —
Director General | Tecnologias de la e Informacion Smasan
Informaditn Secrc_atana de_ la (Soporte (Grupo de trabajo
Funcién Publica Administrativo ) para la direccién
TIC)
6
Verifica que la
dependencia cuente
con una Cartera
Ejecutiva de Proyectos

de TIC actualizada.

L Fi

Alinea las prioridades de
la Cartera Ejecutiva de
Proyectos de TIC con
las prioridades
institucionales

programas sensoriales.

y 8

Verifica que las
principales inversiones
en materia de TIC se
encuentren alineadas a
los objetivos
estratégicos de la
Institucion.

v

Si

slnversiones
alineadas con
los objetivos?

No 9

Asegura que las
principales inversiones
en materia de TIC se
encuentren alineadas a

los objetivos
estratégicos de la
Institucion.
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; Director de
; Director de .
Director de Snicey da: Tecnologias de la | 1 ecnologias de la
; Gobierno Digital e Informacion

Director General | Tecnologias de la : Informacién .
- Secretaria de la (Grupo de trabajo

IRformagian | conaisn Pliblica (Soparte la direccié

Administrativo ) | Para @ direccion

TIC)

.» 10

A Establece Ia

o v 11 coordinacion necesaria

con el responsable del

Identifica y categoriza proceso AS| para la

i v 12 || e conjunto  de administracion  de

proyectos TIC que riesgos y el SGSI.

Verifica que la Cartera
Ejecutiva de Proyectos
de TIC de la Institucion

integraran la Cartera
Ejecutiva

cumpla  con las
disposiciones del
Acuerdo.

tLa Cartera
Ejecutiva de
Froyectos TIC
cumple con las
disposiciones

Si

No

Asegura que la
Cartera Ejecutiva de
Proyectos de TIC
cumpla con las
disposiciones del
acuerdo. Regresa
actividad 12.

3

ldentifica maximo 7
proyectos de TIC que
se consideren
estratégicos.
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‘ Director de
: Director de :
Director de Gogimrcrlmadgieit | Tecnologias de la Tefn?iOQ'a§ ,de "
Director General | Tecnologias de la S e ke Informacién SRRSO
i ecretaria de la (Grupo de trabajo
Informacion | £/ncién Publica (Baparie ara la direccion
Administrativo) | P TI0)

Para conformar el PETIC, se
aplica como criterio preferents
para su idenfificacion que
aporten mayores beneficios a la
poblacién o cuenten con alto
impacto en el cumplimiento de
los chjetivos institucionales, del
Decreto y la EDN.

’

i Recursos
de TIC
alineados?

i i 15

Asegura que la
aplicacion de
Recursos TIC estén
alineados al decreto y
la EDN.

l 16

Identifica los proyectos
de TIC cuyo objetivo
sea la contratacion de
bienes y servicios de
TIC.

)
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. Director de
. Director de
Director de G oILinglrcrj]aod[;jie ital Tecnologias de la Te?:g?gi::i gne 8
Director General | Tecnologias de la g Informacion ;

. Secretaria de la (Grupo de trabajo

Informacién : T (Soporte e
Funciéon Publica i : para la direccién

Administrativo ) TIC)

Si

¢Los proyectos
denblicados son
estratégicos o de
contratacion de bienes,
¥ semvicios?

No
17
Genera reporte de
proyectos que deben
gestionarse en la ADP.

Reporte de
proyectos

-_._\____,_.-/'—#_-r

v 18

Integra la ficha técnica
base para cada
proyecto.

o 19

Categoriza los
proyectos de la
Cartera Ejecutiva.

v 20

Integra objetivos
institucionales, metas
nacionales, del
programa y de la EDN,

l PETIC




Ejecutiva de Proyectos
de TIC para validarlo.

+ 22

+ 23

Revisa la Cartera
Ejecutiva de Proyectos
de TIC.

Cartera
ejecutiva

¢Autoriza la
Cartera Ejecutiva
de Proyectos de
TIC?

24

Regresa a actividad
20.

=

6/ /,;

(\7

Presenta Cartera
Ejecutiva de Proyectos
de TIC para
autorizacion del titular
de la Institucion

Cartera
ejecutiva

MANUAL DE PROCEDIMIENTOS Revision: A
CALLIT Direccién de Tecnologias de la RIDMT
o s Informacién BIRMEX
' 1. Procedimiento  de  Planeacién , Hoja: 11 de 19
Estratégica.
. Director de
: Director de :
Director de G ogiglr?"laodtf)diei tal Tecnologias de la TeT:gsgisiédne &
Director General | Tecnologias de la S Al Informacién ;
i ecretaria de la (Grupo de trabajo
InfGmsEiGn Funcién Publica (Bapoe ara la direccion
Administrativo ) p TIC
)
?
21
Revisa Cartera
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; Director de
; Director de :

Director de i Ogigll'?‘laOdDdiei 1ol | Tecnologias de la TeTn;:Ioglag dek

Director General | Tecnologias de la 2 ey Informacién AR
: Secretaria de la (Grupo de trabajo

HegHasn Funcién Publica (Scporte ara la direccic
Administrativo ) P TICI:) e

25
Autoriza e informa al
Director de

Tecnologias de la
Informacion.

v 2%

Registra la Cartera
Ejecutiva de Proyectos
de TIC en el sistema
informatico.

Cartera
ejecutiva

B

v 2

Verifica que se obtenga la
autorizacion de la Cartera
Ejecutiva de Proyectos de
TIC por parte de la Unidad,
utilizando para ello el
sistema web al que se alude
en el factor critico anterior.

v

¢ Cartera Ejecutiva

de Proyectos de
TIC integrada al
sistema?

e 28

Asegura que la
Cartera Ejecutiva de
Proyectos de TIC se
integre en el sistema
informatico.

} 29

¢ 30

Revisa la Cartera
Ejecutiva de
Proyectos de TIC
para autorizarla.

v

=
25
—

Verifica que se
obtenga la
autorizacion de la
Cartera Ejecutiva de
Proyectos de TIC por
parte de la Unidad.
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; Director de
: Director de ‘
Director de U_mdad c!e_ Tecnologias de la Te°"°|°g'a€f dala
, i Gobierno Digital s Informacién
Director General | Tecnologias de la : Informacién ;
. Secretaria de la (Grupo de trabajo
Informacién Funcién Publica i ara la direccién
Administrativo ) B TIC)

¢Autoriza la
Cartera?

No ¢ 31

Regresa a actividad
21.

Autoriza la Cartera e
informa el Director de

¢ 33

Tecnologias de la
Informacion.

Difunde la Cartera
Ejecutiva de Proyectos
de TIC a todos los
involucrados para su
cumplimiento en la DTI
y en la Institucion.

7 34

Da seguimiento a la
Cartera Ejecutiva de
Proyectos de TIC vy
reportarlo a la Unidad.

Reporte
seguimiento

\w©
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: Director de Cirector dg
Director de Gogiglgm?adtgeital Tecnologias de la Te?:gg?‘i;; 6c|t1e &
Director General | Tecnologias de la P ) =d Informacién :
i ecretaria de la (Grupo de trabajo
Infarmecian Funcién Publica (SEpae para la direccién
Administrativo ) TIC)

35

Informar al grupo de
trabajo para la
direccion de TIC.

Tablero de
seguimiento
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6. DOCUMENTOS DE REFERENCIA
Nombre del documento Cédigo (cuando aplique)
6.1 Cartera Ejecutiva de Proyectos de TIC. No aplica
6.2 EDN(Estrategia Digital Nacional). No aplica
7. REGISTROS
Reaqi Tiempo de Responsable de Cadigo de registro o
egistros ‘i : A oF
conservaciéon conservarlo identificacién unica
Acta de integracion y forma de 1 afio o Director de
operacion del grupo de trabajo stiialisasion Tecnologias de |la No aplica
para la direccion de TIC Informacién.
] . Director de
o R 1 afio Tecnologias de la No aplica
Informacién.
Feliees. o9 Beguimiseie: e 1 afio '?g;s:)?c:gias de C:: No aplica
Planeacién Estratégica infermaniin.
Informe de los resultados, Director de
recomendaciones y acuerdos del Tecnologias de |la :
grupo de trabajo para la direccién 1ahe Informacién. Neaplion
TIC
Plan Estratégico de Tecnologias Director de
de la Informacion y 1 afio Tecnologias de la No aplica
Comunicaciones (PETIC) Informacioén.
Director de
Reporte de proyectos que deben : ;
gestionarse en el ADP 3 meses Tecnolog_l,as de la No aplica
Informacion.
Reporte Seguimiento del avance Director de
de la Cartera Ejecutiva de 3 meses Tecnologias de la No aplica
Proyectos de TIC Informacién.

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC.- los aplicativos de computo, bienes informaticos, soluciones tecnoldgicas, sus
componentes, las bases de datos o archivos electrénicos y la informacion contenida en éstos.

8.2 ACNF.- proceso de administracién de la configuracion.

8.3
8.4
8.5
8.6

ADP.- proceso de administracion de proyectos.

ADS.- proceso de administracion de servicios.

APCT.- proceso de administracién del presupuesto y las contrataciones.

Aplicativo de Cémputo.- el software y/o los sistemas informaticos, que se conforman por un

conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos.
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8.7 APRO.- proceso de administracién de proveedores;

8.8 Arquitectura Empresarial.- la informacion del estado actual y futuro de una Institucién, a partir
del andlisis con perspectiva estratégica; considerando modelos de negocio, procesos,
aplicativos y tecnologias de la informacion y comunicaciones;

8.9 Arquitectura Orientada a Servicios.- la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de computo;

8.10 AOP.- proceso de administracién de la operacion;
8.11 ASl.- proceso de administracion de la seguridad de la Informacién.

8.12 Borrado Seguro.- el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacién contenida en medios de almacenamiento digital.

8.13 Cartera Ejecutiva de Proyectos de TIC.- Conjunto total de proyectos de TIC que la institucién
propondra a la Unidad para su seguimiento.

8.14 Cartera Operativa de Proyectos de TIC.- Conjunto total de proyectos que soportan la
operacién diaria de la DTI y no son considerados como estratégicos.

8.15 Centro de Datos.- el lugar fisico en los que se ubiquen los activos de TIC y desde el que se
proveen servicios de TIC.

8.16 Computo en la Nube.- al modelo de prestacion de servicios digitales que permite a las
Instituciones acceder a un catélogo de servicios digitales estandarizados, los cuales pueden
ser: de infraestructura como servicios, de plataforma como servicios y de software como
servicios.

8.17 Dependencias.- las Secretarias de Estado, incluyendo a sus o6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de Ia
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética.

8.18 Dominio Tecnolégico.- las agrupaciones légicas de TIC denominadas dominios, que
conforman la arquitectura tecnolégica de la Institucién, los cuales podran ser, entre otros, los
grupos de seguridad, computo central y distribuido, computo de usuario final,
telecomunicaciones, colaboracién y correo electronico, internet, intranet y aplicativos de
cémputo.

8.19 EDN.- la Estrategia Digital Nacional contenida en el Objetivo namero 5 del Programa.

8.20 EIDA.- el Esquema de Interoperabilidad y de Datos Abiertos de la Administracién Publica
Federal, establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de
septiembre de 2011.

8.21 Entidades.- los organismos descentralizados, empresas de participacién estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e
instituciones nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la
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Ley Organica de la Administracion Publica Federal y de la Ley Federal de las Entidades
Paraestatales, sean considerados entidades de la Administracion Publica Federal Paraestatal.

8.22 ERISC.- equipo de respuesta a incidentes de seguridad en TIC en la Institucién;

8.23 Estandar abierto: a las especificaciones cuya utilizacién esté disponible de manera gratuita o
que no suponga una dificultad de acceso, y que su uso y aplicacion no esté condicionada al
pago de un derecho de propiedad

8.24 Herramienta de Gestion de la Politica TIC.- sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencién del dictamen técnico que emite la Unidad, autorizacion por parte de la
UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;

8.25 Infraestructuras Criticas de Informacion.- Las infraestructuras de informacién esenciales
consideradas estratégicas, por estar relacionadas con la provision de bienes y prestacion de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.26 Infraestructuras de Informacion esenciales.- Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacion, TIC y TO, cuya afectacién, interrupcién o
destruccién tendria un impacto mayor en la operacion de las Instituciones.

8.27 Infraestructura de TIC.- el hardware, software, redes e instalaciones requeridas para
desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC.

8.28 Infraestructura Pasiva.- elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacioén, sitios, torres y demas aditamentos, dentro de las instalaciones de las
dependencias o entidades, que sean necesarios para la instalacion y operacion de las redes,
asi como para la prestacion de servicios de procesamiento de datos, de telecomunicaciones y
radiodifusion.

8.29Instancias de Seguridad Nacional.- las Instituciones o autoridades que en funcién de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo
dispuesto en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que
tengan reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad
Nacional.

8.30 Institucidn.- las dependencias y entidades de la Administracion Publica Federal, tal y como se
definen en este Acuerdo.

8.31 Lineamientos.- los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de la
Administracion Publica Federal, publicados en el Diario Oficial de la Federacion el 30 de enero
de 2013.

8.32 MAAGMAASSP.- el Manual Administrativo de Aplicacién General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.




MANUAL DE PROCEDIMIENTOS Revision: A

CATTIN Direccién de Tecnologias de la RIRMEYX
SALVLY Informacion DIRMEA _
1. Procedimiento de Planeacion T it Hoja: 18 de 19

Estratégica.

8.33 MAAGTICSI.- el Manual Administrativo de Aplicacion General en las materias de tecnologias
de la informacién y comunicaciones, y en la de seguridad de la informacién. Anexo Unico del
presente Acuerdo.

8.34 Niveles de servicio.- el establecimiento en un lenguaje no técnico del servicio brindado,
incluyendo al menos la definicién, disponibilidad, calidad, tiempos de respuesta y solucién.

8.35 OPEC.- proceso de operacién de los controles de seguridad de la informacion y del erisc.
8.36 PE.- proceso de planeacion estratégica.

8.37 PETIC.- el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de
7 proyectos estratégicos, en los términos establecidos en el presente Acuerdo.

8.38 Portafolio de proyectos de TIC.- es el total de los proyectos de TIC agrupados segun su
clasificacién en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucion planea desarrollar, en los términos establecidos por el MAAGTICSI,;

8.39 Programa.- el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacién el 30 de agosto de 2013.

8.40 Proyectos de TIC.- el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos:
proyectos operativos que soportan las actividades diarias de la DTl y proyectos estratégicos en
los términos sefalados en el presente Acuerdo.

8.41 Retos Publicos.- el modelo que fomenta la democratizacién del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnoldgicos web y moviles.

8.42 SEGOB.- la Secretaria de Gobernacion.

8.43 Seguridad de la informacidn.- la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma.

8.44 Seguridad Nacional.- las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional.

8.45 SFP.- la Secretaria de la Funcion Publica.
8.46 SHCP.- la Secretaria de Hacienda y Crédito Publico.

8.47 Tecnologias Verdes.- el conjunto de mecanismos y acciones sobre el uso y aprovechamiento
de las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre
el medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el
reciclaje de componentes utilizados en el uso de estas tecnologias.

8.48 TIC.- las tecnologias de informacién y comunicaciones que comprenden el equipo de computo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video.
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8.49 Unidad: la Unidad de Gobierno Digital de la SFP.

8.50 DTIC: la Direccién de Tecnologias de Informacion y Comunicaciones o area responsables

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revision

Fecha de actualizacion

Descripcion del cambio

0

No aplica

No aplica

10. ANEXOS DEL PROCEDIMIENTO

No aplica




MANUAL DE PROCEDIMIENTOS Revisién: A

' Direccién de Tecnologias de la 27
ALU Informacion — : Hoia: 1 de 17
2. Procedimiento para la Administracion % ReleR

del Presupuesto y las Contrataciones.

1. PROPOSITO

Establecer la funcionalidad del proceso de Administracion del Presupuesto y las Contrataciones, derivado
del Manual Administrativo de Aplicacion General en Materias de Tecnologia de la Informacién y
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI), mediante la asignacién de los roles
identificados en el proceso y sus subprocesos, formalizando la asignacion del rol a los responsables que
participan en la ejecucion de cada una de las tareas del proceso, con el fin de obtener la informacion,
evidencias y entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

2.1 Obtener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso APCT.

2.2 |dentificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso.

2.3 |dentificar a las areas o personas que se haran responsables de los diferentes roles que requiere el
proceso.

2.4 Formalizar las asignaciones de responsables de roles y actividades.

2.5 Establecer si es necesario entre las areas identificadas que participaran con alguna responsabilidad
en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los servicios que se aportaran
y los tiempos en los que se atenderan y los entregables comprometidos que requiere el proceso.

2.6 Identificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el rol
asignado, para que se consideren en un programa de capacitacion.

2.7 ldentificar los indicadores de desempefio del proceso y registrarlos periédicamente para su evaluacion
posterior.

2.8 Identificar los indicadores de los servicios considerados y sus métricas.
3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 El responsable del seguimiento del presupuesto autcrizado, de los procedimientos de contratacién
de TIC y de los contratos celebrados en materia de TIC, debera ser designado por el titular de la DT,
y tener un nivel jerarquico inmediato inferior al de éste.

3.2 El responsable del proceso debera asegurarse que éste se ejecute con apego a las disposiciones
que en materia presupuestaria resulten aplicables, asi como a los procesos de las unidades
administrativas facultadas para administrar los recursos financieros y elaborar el anteproyecto anual
de presupuesto de la Institucion.

3.3 Elresponsable de este proceso debera asegurarse que éste se efectlie con apego a las disposiciones
en materia de adquisiciones y arrendamiento de bienes muebles y servicios, al Acuerdo por el que
se expide el MAAGMAASSP, al Acuerdo y aquellas en materia presupuestaria, que resulten
aplicables.
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3.4

3.5

3.6

3.7

3.8

3.9

El titular de la DTI, debera designar a un representante con los conocimientos técnicos suficientes
que permitan dar respuesta clara y precisa a las solicitudes de aclaracién de los licitantes en las
juntas de aclaraciones de los procedimientos de contratacion a los que fuere convocada la DT como
area técnica.

Cuando otras areas o unidades administrativas de la Institucion diversas a la DTI, tengan asignados
recursos financieros para la contratacion de bienes o servicios de TIC necesarios para el
cumplimiento de sus funciones, deberan contar previo al inicio del procedimiento de contratacion de
que se trate, con la aprobacién por escrito de la DTI, por medio de un dictamen técnico.

En el supuesto a que se refiere la regla anterior, correspondera al area o unidad administrativa de
que se trate, fungir como éarea técnica, por lo que la DTI debera proporcionar el apoyo técnico que le
sea requerido por ésta.

En aquellos casos en que se integren o adicionen componentes de software a un aplicativo de
computo o a un servicio de TIC ya existente, el responsable del proceso se debera asegurar de que
se consideren las siguientes pruebas: integrales, de funcionalidad, estrés, volumen, aceptacion del
usuario y de seguridad, con el propdsito de comprobar que la funcionalidad del aplicativo de cémputo
o servicio de TIC existente se mantiene inalterada y que la relativa al componente integrado o
adicionado es consistente.

El responsable de este proceso debera verificar que cada vez que se suscriba un contrato para la
adquisicion, arrendamiento o servicios de TIC, éste sea registrado en el sistema electrénico de
compras gubernamentales denominado CompraNet, con apego a la normatividad aplicable, asi como
en la Herramienta de Gestion de la Politica TIC, en un plazo no mayor a dias 10 habiles una vez
firmado dicho contrato.

El titular de la DTI sera el responsable de firmar electrénicamente el Estudio de Factibilidad, dentro
de la Herramienta de Gestion de la Politica TIC, asi como de su tramite ante la Unidad.

3.10 El titular de la DTl debera constatar que se revise el inventario de aplicaciones de la APF para

determinar si existe, con el propésito de su reutilizacion, un aplicativo de cémputo de caracteristicas
similares a los requerimientos que la DTI reciba o que se generen dentro de la misma. En el caso de
que en la revisién se haya determinado la existencia de algun aplicativo de computo susceptible de
ser reutilizado, debera dar aviso a la Unidad y gestionar dicha reutilizacion ante la DTI de la Institucion
responsable del aplicativo de cdmputo de que se trate.
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4. DESCRIPCION DEL PROCEDIMIENTO

de Factibilidad

Responsable E; Descripcion de actividades Documento o anexo
: ; 1 Identifica los proyectos y servicios de
Elrlﬁ?;?;’c;iilﬁcnologlas de TIC para lo que sea necesaria una
(Soporte Administrativo) asignacion presupuestaria
Director de Tecnologias de 2 | Establece escenarios para el
la Informacién adecuado ejercicio del presupuesto
(Soporte Administrativo con destinado a las TIC
apoyo del Personal : :
Operativo DTI). 3 | Estima los recursos presupuestarios
de TIC, de acuerdo con los
requerimientos previstos en los
programas de aprovisionamiento y de
mantenimiento de la infraestructura
tecnoldgica de la DTI.
4 | Presenta el presupuesto estimado de
TIC al titular de la DTl para su
autorizacioén.
Director de Tecnologias de 5 Revisa presupuesto estimado de TIC
la Informacién
¢Autoriza el presupuesto estimado de
TIC?
No: Continuar en actividad 2
Si: Continuar en actividad 6
Titulares de las Unidades Reciben el presupuesto estimado de
Administrativas TIC del ejercicio siguiente
Director de Tecnologias de Gestiona ante la unidad administrativa
la Informacién facultada las  constancias de
(Soporte Administrativo con suficiencia  presupuestaria  para
apoyo del Personal sustentar la contratacion de bienes y
Operativo) servicios de TIC que sean requeridos
por la DTI.
8 | Elabora listado de bienes y servicios | Listado de bienes y
de TIC a contratar por la DTI Servicios de TIC
9 | Reporta a la Unidad de Gobierno | Listado de bienes y
Digital de la SFP Servicios de TIC
10 | Verifica la posibilidad de llevar a cabo
contrataciones consolidadas y de
utilizar contratos marco u otras
estrategias de contratacion.
Asegura que para cada contratacion
11 | que se prevea, se elabore el Estudio Estudio de Factibilidad
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director de Tecnologias de
la Informacion

(Soporte Administrativo con
apoyo del Personal
Operativo)

12

13

14

15

16

17

Propone la estrategia de contratacién
para los proyectos de TIC autorizados

Define acciones para proveer al area
de adquisiciones los elementos
técnicos necesarios

Verifica que la documentacion
soporte que deba entregarse al area
contratante de la Institucion se
encuentre debidamente integrada, en
términos de lo sefialado en el numeral
42118 del MAAGMAASSP, vy
particularmente que el anexo técnico
que elabore la DTl contenga las
especificaciones y requerimientos
técnicos del bien o servicio de TIC
que se pretenda contratar.

¢, Documentacion debidamente
integrada?

No: Continuar en actividad 15
Si: Continuar en actividad 16

Identifica los documentos soporte
que no estén integrados de acuerdo a
los lineamientos de MAAGMAASSP.
Regresa Actividad 14

Integra los requerimientos técnicos en
materia de TIC para que se lleve a
cabo la investigacidn de mercado
correspondiente.

Verifica que ésta contenga los
criterios de calidad, de aceptacién y
los niveles de servicio esperados
respecto de los bienes y servicios de
TIC que se pretenden contratar.

¢ La informacién contiene criterios de
calidad, aceptacién y niveles de
servicio esperados?

No: Continuar en actividad 16
Si: Continuar en actividad 18

Estrategias de
contratacién para los
proyectos TIC

Anexo Técnico
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

18

Participa con el area contratante en la
elaboracién de la investigacion de
mercado

Estudio de Mercado

Director de Tecnologias de
la Informacion

(Soporte Administrativo con
apoyo del Personal
Operativo)

19

20

Apoya al area contratante en la
elaboracién e integracién del proyecto

Mantiene  informados a  los
responsables del seguimiento al
ejercicio del presupuesto autorizado
para las contrataciones de TIC

Director de Tecnologias de
la Informacién
(Personal Operativo)

21

22

Participa en las juntas de aclaraciones
que se lleven a cabo, apoyando al
area contratante

Analiza y evalla la propuesta técnica
de las proposiciones que presenten
los licitantes con apoyo del area de
Adquisiciones

TERMINA
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5. DIAGRAMA DE FLUJO

Director de Tecnologias de la Informacion
(Soporte Administrativo)

Director de Tecnologias de la Informacién
(Personal Operativo)

4 1

Identifica los proyectos y servicios de TIC
para lo gue sea necesaria una asignacion
presupuestaria

Establece escenarios para el adecuado <—Q>
ejercicio del presupuesto destinado a las
TIC.

A 4

Estima los recursos presupuestarios de
TIC, de acuerdo con los requerimientos
previstos en los programas de
aprovisionamiento y de mantenimiento de
la infraestructura tecnologica de la DTI.
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BIRMEX

Director de Tecnologias de la Informacion

Director de Tecnologias de la Informacién (Personal Operativo)

(Soporte Administrativo)

Presenta el presupuesto estimado de TIC
al titular de la DTI para su autorizacién.

4

Director de Tecnologias de la Informacién

) :

Revisa presupuesto estimado de TIC

¢Autoriza el presupuesto b
estimado de W/
\ 3 /

s1
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. . N Director de Tecnologias de la Informacién
Director de Tecnologias de la Informacidn (Personal Operativo)

(Soporte Administrativo)

Titulares de las Unidades Administrativas

| .;

Reciben el presupuesto estimado de TIC
del ejercicio siguiente

v 7

Gestiona ante la unidad administrativa
facultada las constancias de suficiencia
presupuestaria para sustentar |la
contratacién de bienes y servicios de TIC
que sean requeridos por la DTI.

Elabora listado de bienes y servicios de
TIC a contratar por la DTI

Listado de bienes y
Servicios de TIC
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Director de Tecnologias de la Informacion
(Soporte Administrativo)

Director de Tecnologias de la Informacion
(Personal Operativo)

Reporta a la Unidad de Gobierno Digital
de la SFP

Listado de bienes y
Servicios de TIC

¢ 10

Verifica la posibilidad de llevar a cabo
contrataciones consolidadas y de utilizar
contratos marco u otras estrategias de
contratacién.

1
v

Verificar la posibilidad de llevar a cabo
contrataciones consolidadas y de utilizar
contratos marco u otras estrategias de
contratacién.

Estudio de Factibilidad
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Director de Tecnologias de la Informacién
(Soporte Administrativo)

Director de Tecnologias de la Informacién
(Personal Operativo)

12

Propone la estrategia de contratacion
para los proyectos de TIC autorizados

Estrategias de
contratacién para los
proyectos TIC

Define acciones para proveer al area de
adquisiciones los elementos técnicos
necesarios

Anexo Técnico

8 )
i : i ]

Verifica que la documentacion soporte
que deba entregarse al area contratante
de la Institucion se  encuentre
debidamente integrada como @ se
menciona en la descripcion del
procedimiento.

Z
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Director de Tecnologias de la Informacion
(Soporte Administrativo)

Director de Tecnologias de la Informacién
(Personal Operativo)

¢ Documentacion
debidamente
integrada?

Identifica los documentos soporte que no
estén integrados de acuerdo a los
lineamientos de MAAGMAASSP.

ool

Integra los requerimientos técnicos en
materia de TIC para que se lleve a cabo
la investigacion de mercado
correspondiente

17

y

Verifica que ésta contenga los criterios de
calidad, de aceptacion y los niveles de
servicio esperados respecto de los bienes
y servicios de TIC que se pretenden
contratar.
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Director de Tecnologias de la Informacion
(Soporte Administrativo)

Director de Tecnologias de la Informacién
(Personal Operativo)

¢La informacion
contiene criterios de
calidad, aceptacion y
niveles de servicio

Sl

Participa con el area contratante en la
elaboracién de la investigacion de
mercado

Estudio de Mercado

—h._\_\____'___,_,_.—'—"—'-f. i

19

Apoya al éarea contratante en Ila
elaboracién e integracion del proyecto
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Director de Tecnologias de la Informacion
(Soporte Administrativo)

Director de Tecnologias de la Informacion
(Personal Operativo)

Mantiene informados a los responsables
del seguimiento al ejercicio del
presupuesto autorizado para las
contrataciones de TIC

21

Participa en las juntas de aclaraciones
que se lleven a cabo, apoyando al area

: contratante

Analiza y evalla la propuesta técnica de
las proposiciones que presenten los |
licitantes con apoyo del area de
Adquisiciones

v

o
[ TERMINA |
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6. DOCUMENTOS DE REFERENCIA

Nombre del documento Cddigo (cuando aplique)
No aplica No aplica
7. REGISTROS
Reai Tiempo de Responsable de Cadigo de registro o
egistros o - S
conservacion conservarlo identificacion Unica
No aplica No aplica No aplica No aplica

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones tecnolégicas, sus
componentes, las bases de datos o archivos electronicos y la informacion contenida en éstos.

8.2 ACNF: proceso de administracion de la configuracion;

8.3 ADP: proceso de administracion de proyectos;

8.4 ADS: proceso de administracién de servicios;

8.5 APCT: proceso de administracién del presupuesto y las contrataciones;

8.6 Aplicativo de Computo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;

8.7 APRO: proceso de administracion de proveedores;

8.8 Arquitectura Empresarial: la informacion del estado actual y futuro de una Institucién, a partir del
analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos y

tecnologias de la informacién y comunicaciones;

8.9 Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de computo;

8.10 AOP: proceso de administracion de la operacion;
8.11 ASI: proceso de administracion de la seguridad de la Informacién.

8.12 Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacién contenida en medios de almacenamiento digital;

8.13 Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucién
propondra a la Unidad para su seguimiento;

8.14 Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacién
diaria de la DTI y no son considerados como estratégicos;
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8.15 Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se proveen
servicios de TIC;

8.16 Computo en la Nube: al modelo de prestacién de servicios digitales que permite a las Instituciones
acceder a un catdlogo de servicios digitales estandarizados, los cuales pueden ser: de
infraestructura como servicios, de plataforma como servicios y de software como servicios;

8.17 Dependencias: las Secretarias de Estado, incluyendo a sus organos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética;

8.18 Dominio Tecnolégico: las agrupaciones légicas de TIC denominadas dominios, que conforman
la arquitectura tecnoldgica de la Institucion, los cuales podran ser, entre otros, los grupos de
seguridad, computo central y distribuido, cémputo de usuario final, telecomunicaciones,
colaboracién y correo electrénico, internet, intranet y aplicativos de computo;

8.19 EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa;

8.20 EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre
de 2011;

8.21 Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e instituciones
nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la Ley Organica
de la Administracion Publica Federal y de la Ley Federal de las Entidades Paraestatales, sean
considerados entidades de la Administracion Publica Federal Paraestatal;

8.22 ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

8.23 Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o que
no suponga una dificultad de acceso, y que su uso y aplicacién no esté condicionada al pago de
un derecho de propiedad

8.24

8.25 Herramienta de Gestién de la Politica TIC: sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencion del dictamen técnico que emite la Unidad, autorizacion por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros;

8.26 Infraestructuras Criticas de Informacién: Las infraestructuras de informaciéon esenciales
consideradas estratégicas, por estar relacionadas con la provisién de bienes y prestacién de
servicios publicos esenciales, y cuya afectacién pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.27 Infraestructuras de Informacion esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacion, TIC y TO, cuya afectacion, interrupcién o
destruccién tendria un impacto mayor en la operacién de las Instituciones,

8.28 Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;
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8.29 Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacién, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
o entidades, que sean necesarios para la instalacion y operacién de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion;

8.30Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcion de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccion |l del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional;

8.31 Institucién: las dependencias y entidades de la Administracion Publica Federal, tal y como se
definen en este Acuerdo;

8.32 Lineamientos: los Lineamientos para la aplicacion y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asi como para la modernizacion de la Administracion Publica
Federal, publicados en el Diario Oficial de la Federacion el 30 de enero de 2013;

8.33 MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

8.3 MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de la
informacion y comunicaciones, y en la de seguridad de la informacién. Anexo Unico del presente
Acuerdo;

8.35 Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado, incluyendo
al menos la definicién, disponibilidad, calidad, tiempos de respuesta y solucion.

8.36 OPEC: proceso de operacion de los controles de seguridad de la informacién y del erisc;
8.37 PE: proceso de planeacion estratégica;

8.38 PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

8.39 Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segun su
clasificacién en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucién planea desarrollar, en los términos establecidos por el MAAGTICSI,

8.40 Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacion el 30 de agosto de 2013;

8.41 Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos
operativos gue soportan las actividades diarias de la DTI y proyectos estratégicos en los términos
sefialados en el presente Acuerdo;
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8.42 Retos Publicos: el modelo que fomenta la democratizacion del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnologicos web y moviles;

8.43 SEGOB: |a Secretaria de Gobernacion;

8.44 Seguridad de la informacion: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;

8.45 Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

8.46 SFP: |la Secretaria de la Funcién Publica;
8.47 SHCP: la Secretaria de Hacienda y Crédito Publico;

8.48 Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre el
medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el reciclaje
de componentes utilizados en el uso de estas tecnologias;

8.49 TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de cémputo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video;

8.50 Unidad: la Unidad de Gobierno Digital de la SFP;

8.51 DTIC: |a Direccion de Tecnologias de Informacién y Comunicaciones o area responsables de las
TIC en la Institucion.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revision | Fecha de actualizacién Descripcién del cambio
0 No aplica No aplica

10. ANEXOS DEL PROCEDIMIENTO

No aplica
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1. PROPOSITO

Establecer la funcionalidad del proceso de Administracion de Servicios, derivado del Manual
Administrativo de Aplicacién General en Materias de Tecnologia de la Informacién y Comunicaciones y
de Seguridad de la Informacion (MAAGTICSI), mediante la asignacién de los roles identificados en el
proceso y sus subprocesos, formalizando la asignacion del rol a los responsables que participan en la
ejecucion de cada una de las tareas del proceso, con el fin de obtener la informacion, evidencias y
entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

2.10btener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso ADS.

2.2ldentificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso

2.3ldentificar a las areas o personas que se haran responsables de los diferentes roles que requiere el
proceso.

2.4Formalizar las asignaciones de responsables de roles y actividades.

2.5Establecer si es necesario entre las areas identificadas que participaran con alguna responsabilidad
en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los servicios que se aportaran
y los tiempos en los que se atenderan y los entregables comprometidos que requiere el proceso.

2.6ldentificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el rol
asignado, para que se consideren en un programa de capacitacion.

2.7ldentificar los indicadores de desempefio del proceso y registrarlos periédicamente para su evaluacién
posterior.

2.8 ldentificar los indicadores de los servicios considerados y sus métricas.
3 POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 El responsable de este proceso debera ser designado por el titular de la DTI, y tener un nivel
jerarquico inmediato inferior al de éste.

3.2 El Responsable del proceso Administracion de Servicios (ADS) debera asegurarse que el hardware
y el software de recuperacion utilizado en la aplicacion del programa de continuidad sea funcional,
para restablecer, probar y renovar los respaldos al menos semestralmente.

3.3 El Responsable del proceso Administracion de Servicios (ADS) debera asegurarse que los servicios
de TIC y las soluciones tecnolégicas que provea la DTI para oficios electrénicos al interior de la
Institucion y entre instituciones, cumplan con lo que se establece tanto en los Lineamientos para la
operacion, funcionalidad, comunicacién y seguridad de los sistemas automatizados de control de
gestion, asi como en los Documentos Técnicos de Interoperabilidad vigentes y los aplicables que
expida la Subcomisién de Interoperabilidad de la CIDGE, derivados del Esquema de Interoperabilidad
y de Datos Abiertos de la Administracion Publica Federal.
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3.4 El responsable del disefio de servicios de TIC, conjuntamente con el Responsable de la planeacién
estratégica de la DTI, deberan asegurarse que el disefio de nuevas soluciones tecnoldgicas y
servicios de TIC incluya, de ser el caso, aquellos datos que permitan cumplir con la normatividad
técnica de domicilios geograficos que para dicho fin emite el INEGI.

3.5 El responsable del disefio de servicios de TIC, conjuntamente con el responsable de la planeacion
estratégica de la DTI, deberan asegurarse que se cumpla, para el Cifrado de Datos, como minimo
con estandares tales como 3DES de triple llave, AES-128, AES-192 y AES-256, asi como redes

con protocolos seguros para su envio.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director de Tecnologias de
la Informacién
(Personal Operativo)

1

Coordina la actualizacién constante
del catalogo de servicios de TIC

Asegura que los datos se mantengan
en el repositorio de configuraciones
del ACNF, se encuentren registrados
en la Herramienta de Gestién de la
Politica TIC

Mantiene informados a los
responsables sobre los cambios al
catdlogo de servicios

Catalogo de Servicios
de TIC

Catalogo de Servicios
de TIC

Director de Tecnologias de
la Informacién
(Soporte Administrativo)

Asigna un responsable del disefio de
TIC para cada servicio

Director de Tecnologias de
la Informacion
(Responsable del disefio de
servicios de TIC)

10

Define 'y coordinar con los
involucrados los requerimientos del
servicio de TIC

Realiza un andlisis de los
requerimientos asociados al servicio
de TIC

Verifica infraestructura, capacidad,
componentes y servicios de TIC
existentes

Efectua analisis de impacto al negocio

Verifica que la soluciéon para el
servicio de TIC que se hubiere
seleccionado se encuentre alineada al
programa de tecnologia, a los
objetivos institucionales y a las lineas
de accién de la EDN.

¢La solucion esta alineada a la EDN?
No: Continuar en la actividad 8

Si: Continuar en la actividad 10

Define y da seguimiento al desarrollo
y mantenimiento de los servicios, asi
como la evaluacién periddica de estos
a través de una hoja de ruta de
servicios (roadmap).

Analisis de
requerimientos

Analisis de Impacto al
negocio
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Responsable Rl; Descripcién de actividades Documento o anexo
Director de Tecnologias de Evalia y selecciona, en coordinacion
la Informacidn con la unidad administrativa
(Responsable del disefio de solicitante, la solucién mas
servicios de TIC) 11 | adecuada, asi como la capacidad
técnica y administrativa requerida por
la Institucién para la operacion dicha
solucion,
Integra el expediente del disefio de
12
TIC
Actualiza el portafolio de servicios
13 | TIC con la informacién del expediente

del servicio de TIC disefiado.

Director de Tecnologias de 14

la Informacion

(Soporte Administrativo con

apoyo de personal
operativo)

15

16

17

18

19

20

21

22

Determina el balance entre Ila
demanda de los servicios y la
capacidad de infraestructura TIC

Establece escenarios para diversas
proyecciones de demanda de los
servicios

Determina los componentes de
infragstructura  necesarios  para
cumplir los requerimientos

Identifica los activos de TIC que
requieren actualizarse, mejorarse o
sustituirse

Elabora el programa de capacidad

Monitorea el rendimiento actual y la
capacidad utilizada

Obtiene informacioén de los incidentes
que se han presentado por falta de
capacidad

Evalda los niveles de la capacidad y
rendimiento de la infraestructura

Verifica, al menos trimestralmente, la
capacidad y rendimiento de Ia
infraestructura  de  TIC, para
determinar si es suficiente para
prestar los servicios de TIC con los
niveles de servicio acordados

¢La infraestructura es suficiente?

No: continuar en actividad 23

Si: continuar en actividad 25

Programa de Capacidad
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director de Tecnologias de
la Informacién

(Soporte Administrativo con
apoyo de personal
operativo)

23

24

25

26

Identifica las tendencias de las cargas
de trabajo de los componentes de la
infraestructura, en condiciones
normales y de contingencia, asi como
determinar sus proyecciones, para
que sean incluidas en el programa de
capacidad.

Define las acciones a implementar
cuando la capacidad y rendimiento de
la infraestructura de TIC no estén en
el nivel requerido

Incluye en los programas de
continuidad las caracteristicas de
capacidad y rendimiento de cada
componente de infraestructura de TIC

Mantiene informados a los
responsables de procesos de la DTI

Programa de Capacidad

Director de Tecnologias de
la Informacion
(Responsable del disefio de
servicios de TIC)

27

28

29

30

31

32

Efectia el andlisis de impacto al
negocio, en el que se identifiquen las
funciones, actividades, 4reas o
unidades administrativas, asi como
los servicios que proporciona la
Institucion que podrian resultar
afectados como consecuencia de la
interrupcion de uno o mas servicios de
TIC, asi como el alcance de las
consecuencias que se generarian.

Elabora el programa de continuidad

Integra definiciones en el programa de
continuidad

Efectua pruebas de recuperacién al
programa de continuidad

Actualiza el programa de continuidad
con las medidas correctivas que se
definan sobre los hallazgos e
incidentes  encontrados en las
pruebas

Revisa el contenido del programa de
continuidad

Analisis de Impacto al
Negocio

Programa de
Continuidad

Programa de
Continuidad

Director de Tecnologias de
la Informacion
(Personal Operativo DTI)

33

Mantiene  actualizados y bajo
resguardo los respaldos de
informacioén  considerados por la
Institucién y ser aprobados por el
Titular de la DTI.

TERMINA
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5. DIAGRAMA DE FLUJO

Director de Tecnologias de la Director de Tecnologias de la Riretor (islefTecnqlpgias ol
Informacién Informacién (Res ok N
(Personal Operativo) (Soporte Administrativo) po e

servicios de TIC)

( INICIA )

v 1

Coordinar la actualizacién
constante del catalogo de
servicios de TIC.

Catalogo de
Servicios de TIC

4 2

Asegurar que los datos se
mantengan en el repositorio de
configuraciones del ACNF, se
encuentren registrados en la
Herramienta de Gestién de la
Politica TIC.

Mantiene informados a los
responsables sobre los
cambios al catalogo de
servicios.

Catalogo de
Servicios de TIC
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Director de Tecnologias de la
Informacién
(Personal Operativo)

Director de Tecnologias de la
Informacién
(Soporte Administrativo)

Director de Tecnologias de la
Informacién
(Responsable del disefio de
servicios de TIC)

\/

v .

Asigna un responsable del
disefio de TIC para cada
servicio.

Define y coordinar con los
involucrados los
requerimientos del servicio
de TIC.

Realiza un analisis de los
requerimientos asociados
al servicio de TIC.

Andlisis de
requerimientos

Verifica infraestructura,
capacidad, componentes y
servicios de TIC existentes.
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Director de Tecnologias de la
Informacién
(Personal Operativo)

Director de Tecnologias de la
Informacién
(Soporte Administrativo)

Director de Tecnologias de la
Informacion
(Responsable del disefio de
servicios de TIC)

2

-

Efectia analisis de impacto
al negocio.

No

v

Andlisis de Impacto
al negocio

9

4

Verifica que la solucién para J
servicio de TIC que se hubiere
seleccionado se encuentre
alineada al programa de
tecnologia, a los objetivos
institucionales y a las lineas de
accion de la EDN.

B

7N

”
" ¢lasolucién \\

P esta alineada ™

ala EDN? "
L /
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Director de Tecnologias de la Director de Tecnologias de la

Informacién

(Personal Operativo)

Informacion
(Soporte Administrativo)

Director de Tecnologias de la
Informacién
(Responsable del disefio de
servicios de TIC)

3

/‘
10

Define y da seguimiento al
desarrollo y mantenimiento
de los servicios, asi como la
evaluacion periodica de
estos a través de una hoja
de ruta de servicios
(roadmap).

11

4

Evalia y  selecciona, en
coordinacion con la  unidad
administrativa  solicitante, la
soluciéon mas adecuada, asi como
la capacidad técnica ¥
administrativa requerida por la
Institucion para la operacion dicha
solucién.

Integra el expediente del
disefio de TIC.
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Director de Tecnologias de Ia Director de Tecnologias de la

Director de Tecnologias de la
Informacion

Informacién Informacién .
2 s : (Responsable del disefio de
(Personal Operativo) (Soporte Administrativo) servicios de TIC)
¢ 13
Actualiza el portafolio de
servicios TIC con la
y 14

Determina el balance entre
la demanda de los servicios
y la capacidad de
infraestructura TIC.

Establece escenarios para
diversas proyecciones de
demanda de los servicios.

v 16
Determina los
componentes de
infraestructura necesarios
para cumplir los
requerimientos.

7

informacion del expediente
del servicio de TIC
disefiado.
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Director de Tecnologias de la
Informacién
(Personal Operativo)

Director de Tecnologias de la
Informacion
(Soporte Administrativo)

Director de Tecnologias de la
Informacion
(Responsable del disefio de
servicios de TIC)

O

¢ 17

Identifica los activos de TIC
que requieren actualizarse,
mejorarse o sustituirse.

Elabora el
capacidad.

programa de

Programa de
capacidad.

™
Monitorea el rendimiento
actual y la capacidad
utilizada.
- 20
—
Obtiene informacién de los
incidentes que se han
presentado por falta de
capacidad.
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Director de Tecnologias de la
Informacion
(Personal Operativo)

Director de Tecnologias de la
Informacion
(Soporte Administrativo)

Director de Tecnologias de la
Informacion
(Responsable del disefio de
servicios de TIC)

21

Evalia los niveles de la
capacidad y rendimiento de
la infraestructura.

A 4 22

Verifica, al menos
trimestralmente, la capacidad
y rendimiento de la
infraestructura de TIC, para
determinar si es suficiente
para prestar los servicios de
TIC con los niveles de servicio
acordados

e

ila
infraestructura
es suficiente? N
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Director de Tecnologias de la
Informacion
(Personal Operativo)

Director de Tecnologias de la

Informacion
(Soporte Administrativo)

Director de Tecnologias de la
Informacion
(Responsable del disefio de
servicios de TIC)

NO
23

Identifica las tendencias de las
cargas de trabajo de los
componentes de la
infraestructura, en condiciones
normales y de contingencia,
asi como determinar sus
proyecciones.

Programa de
capacidad.

e

Define las acciones a
implementar cuando la
capacidad y rendimiento de
la infraestructura de TIC no
estén en el nivel requerido

v 25

—
Incluye en los programas
de continuidad las
caracteristicas de

capacidad y rendimiento de
cada componente de
infraestructura de TIC.

v

iy

-
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Director de Tecnologias de la
Informacién
(Personal Operativo)

Director de Tecnologias de la
Informacién
(Soporte Administrativo)

Director de Tecnologias de la

Informacion
(Responsable del disefio de
servicios de TIC)

b

Mantiene informados a los
responsables de procesos
de la DTI.

27

Efectua el andlisis de impacto al
negocio, en el que se identifiquen
las funciones, actividades, areas o
unidades  administrativas, asi
como los servicios que
proporciona la Institucion que
podrian resultar afectados como
consecuencia de la interrupcion de
uno o mas servicios de TIC.

Analisis de Impacto
al Negocio.
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Director de Tecnologias de la
Informacién
(Personal Operativo)

Director de Tecnologias de la
Informacion
(Soporte Administrativo)

Director de Tecnologias de la
Informacion
(Responsable del disefio de
servicios de TIC)

28

Elabora el programa de
continuidad.

Programa de
Continuidad

Integra definiciones en el
programa de continuidad.

, 30

Efectua pruebas de
recuperacién al programa
de continuidad.
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’ : % . Director de Tecnologias de la
Director de Tecnologias de la Director de Tecnologias de la lifsviascn

Informacion
(Personal Operativo)

Informacién
(Soporte Administrativo)

(Responsable del disefio de
servicios de TIC)

v

31

Actualiza el programa de
continuidad con las
medidas correctivas que se
definan sobre los hallazgos
e incidentes encontrados
en las pruebas.

Programa de
continuidad.

32

h 4

—

Revisa el contenido del

33

Mantiene actualizados y
bajo resguardo los
respaldos de informacion
considerados por la
Institucion y ser aprobados
por el Titular de la DTI.

( TERMINA

e

programa de continuidad.
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6. DOCUMENTOS DE REFERENCIA

Nombre del documento Caodigo (cuando aplique)
6.1 Repositorio (ACNF). No aplica
6.2 Lineamientos para la operacién, funcionalidad, comunicacion y

seguridad de los sistemas automatizados de control de gestion. No-aplica
6.3 Documento Técnico de Interoperabilidad de los Sistemas No aplica
Automatizados de Control de Gestion (DTISACG).

6.4 Esquema de Interoperabilidad y de Datos Abiertos de la Administracion No aplica

Publica Federal.

6.5 Normatividad técnica de domicilios geogréaficos (INEGI). No aplica

6.6 Manual para la aplicacién y difusién de la Norma Técnica sobre

Domicilios Geograficos. Wo-aplien
6.7 Estandares para el cifrado de datos AES-128, AES-192 y AES-256. No aplica
6.8 EDN(Estrategia Digital Nacional). No aplica
7. REGISTROS
it Tiempo de Responsable de Cédigo de registro o
9 conservacion conservarlo identificacion unica
Catalogo de Servicios de Responsable del
TIC 4 meses Proceso R
Andlisis de Impacto al Responsable del N/A
negocio H e Proceso
Oportunidades identificadas 3 el Responsable del N/A
para mejorar capacidad Proceso
Niveles de servicio Responsable del N/A
alcanzados 3 meses Proceso
5o _— Responsable del N/A
Analisis de requerimientos 4 meses Prapsss
; Responsable del N/A
Programa de Capacidad 3 meses Broneseo
_— Responsable del N/A
Programa de Continuidad 6 meses Broncsn

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC: los aplicativos de cdmputo, bienes informaticos, soluciones tecnoldgicas, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos.

8.2 ACNF: proceso de administracién de la configuracion.
8.3 ADP: proceso de administracién de proyectos.
8.4 ADS: proceso de administracion de servicios.

8.5 APCT: proceso de administracion del presupuesto y las contrataciones.
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8.6 Aplicativo de Computo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos.

8.7 APRO: proceso de administracién de proveedores.

8.8 Arquitectura Empresarial: la informacion del estado actual y futuro de una Institucion, a partir del
analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos y
tecnologias de la informacion y comunicaciones.

8.9 Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de computo.

8.10 AOP: proceso de administracion de la operacion.
8.11 ASI: proceso de administracion de la seguridad de la Informacién.

8.12Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacién contenida en medios de almacenamiento digital.

8.13 Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucion
propondra a la Unidad para su seguimiento.

8.14 Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacion
diaria de la DTl y no son considerados como estratégicos.

8.15 Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se proveen
servicios de TIC.

8.16 Computo en la Nube: al modelo de prestacion de servicios digitales que permite a las Instituciones
acceder a un catdlogo de servicios digitales estandarizados, los cuales pueden ser: de
infraestructura como servicios, de plataforma como servicios y de software como servicios.

8.17 CMDB: Base de Datos de la Gestion de la Configuracion.

8.18 Dependencias: las Secretarias de Estado, incluyendo a sus o6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética.

8.19 Dominio Tecnolégico: las agrupaciones Iégicas de TIC denominadas dominios, que conforman
la arquitectura tecnologica de la Institucion, los cuales podran ser, entre otros, los grupos de
seguridad, computo central y distribuido, computo de usuario final, telecomunicaciones,
colaboracién y correo electrénico, internet, intranet y aplicativos de cémputo.

8.20 EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa.
8.21 EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,

establecido mediante Acuerdo publicado en el Diario Oficial de la Federacién el 6 de septiembre
de 2011.
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8.22 Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e instituciones
nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la Ley Organica
de la Administracion Publica Federal y de la Ley Federal de las Entidades Paraestatales, sean
considerados entidades de la Administracién Publica Federal Paraestatal.

8.23 ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion.

8.24 Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o que
no suponga una dificultad de acceso, y que su uso y aplicacion no esté condicionada al pago de
un derecho de propiedad.

8.25 Herramienta de Gestion de la Politica TIC: sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencién del dictamen técnico que emite la Unidad, autorizacion por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros.

8.26 Infraestructuras Criticas de Informacién: Las infraestructuras de informacién esenciales
consideradas estratégicas, por estar relacionadas con la provisién de bienes y prestacion de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.27 Infraestructuras de Informacion esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacion, TIC y TO, cuya afectacion, interrupcion o
destruccion tendria un impacto mayor en la operacién de las Instituciones.

8.28 Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC.

8.29 Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
0 entidades, que sean necesarios para la instalacién y operacién de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion.

8.30Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcion de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional.

8.31 Institucion: las dependencias y entidades de la Administracién Publica Federal, tal y como se
definen en este Acuerdo.

8.32 Lineamientos: los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asi como para la modernizacion de la Administracién Publica
Federal, publicados en el Diario Oficial de la Federacion el 30 de enero de 2013.

8.33 MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.



MANUAL DE PROCEDIMIENTOS Revision: A

e Direccién de Tecnologias de la RIRMEY
JALUL Informacién gl e
3. Procedimiento para la Administracion & Hoja: 20 de 21
de Servicios.

8.34 MAAGTICSI: el Manual Administrativo de Aplicacién General en las materias de tecnologias de la
informacion y comunicaciones, y en la de seguridad de la informacién. Anexo Unico del presente
Acuerdo.

8.35 Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado, incluyendo
al menos la definicién, disponibilidad, calidad, tiempos de respuesta y solucién.

8.36 OPEC: proceso de operacion de los controles de seguridad de la informacion y del erisc.
8.37 PE: proceso de planeacion estratégica.

8.38 PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo.

8.39 Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segun su
clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucién planea desarrollar, en los términos establecidos por el MAAGTICSI.

8.40 Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacion el 30 de agosto de 2013.

8.41 Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos
operativos que soportan las actividades diarias de la DTI y proyectos estratégicos en los términos
sefialados en el presente Acuerdo.

8.42 Retos Publicos: el modelo que fomenta la democratizacion del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y moviles.

8.43 SEGOB: la Secretaria de Gobernacion.

8.44 Seguridad de la informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacion, asi como la autenticidad, confiabilidad, trazabilidad ¥ no repudio
de la misma.

8.45 Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional.

8.46 SFP: la Secretaria de la Funcién Publica.

8.47 SHCP: la Secretaria de Hacienda y Crédito Publico.

8.48 Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre el

medio ambiente, contribuyendo a la sustentabilidad ambiental: considerando inclusive el reciclaje
de componentes utilizados en el uso de estas tecnologias.
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8.49TIC: las tecnologias de informacion y comunicaciones que comprenden el equipo de computo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video.

8.50 Unidad: la Unidad de Gobierno Digital de la SFP.

8.51 DTIC: la Direccion de Tecnologias de Informacion y Comunicaciones o area responsables de las
TIC en la Institucion.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revisién | Fecha de actualizacion Descripcién del cambio
0 No Aplica No aplica

10. ANEXOS DEL PROCEDIMIENTO

No aplica
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. Procedimiento para la Administracién
de la configuracion.

1. PROPOSITO

Establecer la funcionalidad del proceso de Administracién de la Configuracion, derivado del Manual
Administrativo de Aplicacion General en Materias de Tecnologia de la Informacion y Comunicaciones
y de Seguridad de la Informacion (MAAGTICSI), mediante la asignacion de los roles identificados en el
proceso y sus subprocesos, formalizando la asignacion del rol a los responsables que participan en la
ejecucion de cada una de las tareas del proceso, con el fin de obtener la informacion, evidencias y
entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

2.10btener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso ACNF.

2 2ldentificar a las 4reas o personas que se haran responsables de los diferentes roles que requiere el
proceso.

2.3Formalizar las asignaciones de responsables de roles y actividades.

2.4Establecer si es necesario entre las areas identificadas que participaran con alguna responsabilidad
en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los servicios que se
aportaran y los tiempos en los que se atenderan y los entregables comprometidos que requiere el
proceso.

2.5ldentificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el rol
asignado, para que se consideren en un programa de capacitacion.

2 Bldentificar los indicadores de desempefio del proceso y registrarlos periddicamente para su
evaluacién posterior.

2.7ldentificar los indicadores de los servicios considerados y sus métricas.

3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1El responsable de este proceso es responsable de la administracion del repositorio
de configuraciones.

3.2 El responsable de este proceso deberd mantener una verificacion continua del repositorio de
configuraciones a fin de constatar que éste se encuentre actualizado.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

Director de Tecnologias de la
Informacién
(Soporte Administrativo)

1

Identifica los elementos de
configuracién para determinar, de
acuerdo a las necesidades y recursos
con los que cuenta la DTI, los que
seran administrados en este proceso.

Elabora Programa para la integracion
de los elementos de configuracion en
el repositorio de configuraciones

Implementa acciones de control para
la administracion del repositorio de
configuraciones

Define atributos de los elementos de
configuracién y sus componentes.

Define atributos minimos para
conformar las lineas base de los
elementos de configuracion, asi como
los que no requieren.

Define nomenclatura de los
elementos de configuracion y sus
componentes.

Identifica la relacion funcional y de
dependencia entre los elementos de
configuracién y sus componentes, asi
como su relacién con elementos de
otros procesos y sistemas.

Integra un catalogo que permita
identificar los diferentes estados en
que pueden encontrarse los
elementos de configuracién o sus
componentes.

Programa para la
integracion de los
elementos de
configuracion en el
repositorio de
configuraciones
Administracion de la
Configuracion

Control de
Administracion del
Repositorio de
Configuraciones
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Descripcion de actividades

Documento o anexo

Define los criterios técnicos para la
modificacién de los estados de los
elementos de configuracién o de
alguno de sus componentes.

No.
Responsable Aot
9
10
11
12
13
Director de Tecnologias de la
Informacién
(Soporte Administrativo)
14

Obtiene del titular de la DTl su
autorizaciéon al modelo de datos del
repositorio de configuraciones, para la
implementacion del repositorio y
comunicar a los responsables de los
demas procesos de la DTI, sobre su
disponibilidad.

Realiza, de acuerdo con el programa
previsto en la actividad 1, el registro en
el repositorio de configuraciones.

Incorpora y/o actualizar en el
repositorio de configuraciones, la
informacién  proveniente de los
diversos procesos de la DTI, a fin de
integrar la totalidad de los elementos
de la configuracién.

Asegura que los datos que se
mantengan tanto en el repositorio de
configuraciones como en el catélogo
de servicios de TIC, y sus
correspondientes interrelaciones,
sean consistentes con los datos que
registre la DTl en la Herramienta de
Gestion de la Politica TIC.

¢Los datos son consistentes con los
que registra la DTI?

No: Continuar en actividad 11
Si: Continuar en actividad 14

Registra los resultados de las
revisiones  al  repositorio  de
configuraciones, asi como determinar
las acciones de mejora continua a
ejecutar

TERMINA

Repositorio de
Configuraciones

Repositorio de
Configuraciones

Repaositorio de
Configuraciones

Control de
Administracién del
Repositorio de
Configuraciones
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5. DIAGRAMA DE FLUJO

Director de Tecnologias de la Informacién
(Soporte Administrativo)

[ INICIA !

v 1

Identifica los elementos de configuracién para |
determinar los que seran administrados en este
proceso. i

v ¢

Elabora Programa para la integracion de los
elementos de configuracién en el repositorio de |
configuraciones.

Programa para la integracion de los
elementos de configuracion en el
repositorio de configuraciones

|
Implementa acciones de control para la
administracion del repositorio de

configuraciones. |

Administracién de la Configuracién

Control de Administracion del
Repositorio de Configuraciones

4

Define atributos de los elementos de
configuracion y sus componentes.
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5
1

Define atributos minimos para conformar las lineas
base de los elementos de configuracién, asi como los
que no requieren.

1
y 6
O
Define nomenclatura de los elementos de

configuracion y sus componentes.

' ,

~= - 3
Identifica la relacién funcional y de dependencia entre
los elementos de configuracién y sus componentes,
asi como su relacién con elementos de otros procesos
y sistemas.
v o

Integra un catdlogo que permita identificar los
diferentes estados en que pueden encontrarse los
L elementos de configuracién o sus componentes.

l s

Define los criterios técnicos para la modificacion de los
estados de los elementos de configuracion o de |
alguno de sus componentes.

l ,o

Obtiene del titular de la DTI su autorizacion al modelo de
datos del repositorio de configuraciones, para la
implementacion del repositorio y comunicar a los
responsables de los demas procesos de la DTI, sobre su
disponibilidad.

-
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1
11

= |
Realiza, de acuerdo con el programa previsto en
»| 12 actividad 1, el registro en el repositorio de
configuraciones.

Repositorio de
Configuraciones

5 Incorpora y/o actualizar en el repositorio de configuraciones,
la informacién proveniente de los diversos procesos de la
DTI, a fin de integrar la totalidad de los elementos de la

j configuracion.

|

Repositorio de
Configuraciones

|
Asegura que los datos que se mantengan tanto en el repositorio de

configuraciones como en el catdlogo de servicios de TIC, y sus
correspondientes interrelaciones, sean consistentes con los datos |
que registre la DTl en la Herramienta de Gestion de la Politica TIC.

Repositorio de
Configuraciones

¢ Los datos son
consistentes
con los que

registra la DTI?

No

14
1

Registra los resultados de Ias revisiones al repositorio
de configuraciones, asi como determinar las acciones
de mejora continua a ejecutar.

Control de Administracion del
Repositorio de Configuraciones

( TERMINA )
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6. DOCUMENTOS DE REFERENCIA

Nombre del documento

Cddigo (cuando aplique)

6.1 Soluciones tecnolégicas y sus componentes , asi como la informaci

funcional y técnica de los mismo y la relativa a diversos ambientes No aplica
arquitectura tecnoldgica de DTI.
6.2 Catalogo de servicios(ADS) No aplica
6.3 Lineamientos para la operacién, funcionalidad, comunicacion y segurid No aplica
de los sistemas automatizados de control de gestién.
6.4 Documento Técnico de Interoperabilidad de los Sistemas Automatizad No aplica
de Control de Gestién (DTISACG).
6.5 Esquema de Interoperabilidad y de Datos Abiertos de la Administraci No aplica
Piblica Federal.
7. REGISTROS
. ; - Responsable de Cédigo de registro o
Registros Tiempo de conservacig copnservarlo iden?ificacic’?r? Unica
7.1 Programa  para
Ln;egrigzggggczgi eleer:lent 6 meses Responsable del proces No aplica
repositorio de configuracione
7.2 Control de Administraci(
del Repositorio ( 6 meses Responsable del proces No aplica
Configuraciones
E‘sn fi urac?:#g;m"o { 6 meses Responsable del proceg No aplica
7.4 Registro de resultados ¢
los cambios realizados 6 meses Responsable del proces No aplica
repositorio de configuracione

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC.- los aplicativos de cémputo, bienes informaticos, soluciones tecnoldgicas, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos.

8.2 ACNF.- proceso de administracion de la configuracion.
8.3 ADP.- proceso de administracion de proyectos.

8.4 ADS.- proceso de administracién de servicios.

8.5 APCT.- proceso de administracion del presupuesto y las contrataciones.

8.6 Aplicativo de Computo.- el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos.

8.7 APRO.- proceso de administracién de proveedores.
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8.8 Arquitectura Empresarial.- la informacion del estado actual y futuro de una Institucion, a partir
del analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos
y tecnologias de la informacién y comunicaciones.

8.9 Arquitectura Orientada a Servicios.- la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de computo.

8.10 AOP.- proceso de administracién de la operacién.
8.11 ASI.- proceso de administracion de la seguridad de la Informacién.

8.12Borrado Seguro.- el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacion contenida en medios de almacenamiento digital.

8.13 Cartera Ejecutiva de Proyectos de TIC.- Conjunto total de proyectos de TIC que la institucion
propondra a la Unidad para su seguimiento.

8.14 Cartera Operativa de Proyectos de TIC.- Conjunto total de proyectos que soportan la operacion
diaria de la DTI y no son considerados como estratégicos.

8.15Centro de Datos.- el lugar fisico en los que se ubiquen los activos de TIC y desde el que se
proveen servicios de TIC,

8.16 Computo en la Nube.- al modelo de prestacion de servicios digitales que permite a las
Instituciones acceder a un catalogo de servicios digitales estandarizados, los cuales pueden ser:
de infraestructura como servicios, de plataforma como servicios y de software como servicios.

8.17 CMDB.- Base de Datos de la Gestion de la Configuracion.

8.18 Dependencias.- las Secretarias de Estado, incluyendo a sus o6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de Ia
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética.

8.19 Dominio Tecnoldgico.- las agrupaciones légicas de TIC denominadas dominios, que conforman
la arquitectura tecnolégica de la Institucién, los cuales podran ser, entre otros, los grupos de
seguridad, computo central y distribuido, computo de usuario final, telecomunicaciones,
colaboracion y correo electrénico, internet, intranet y aplicativos de codmputo.

8.20 EDN.- |a Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa.

8.21 EIDA.- el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre
de 2011.

8.22 Entidades.- los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e instituciones
nacionales de seguros y de fianzas, y fideicomisos pablicos que en términos de la Ley Organica
de la Administracién Publica Federal y de la Ley Federal de las Entidades Paraestatales, sean
considerados entidades de la Administracién Publica Federal Paraestatal.
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8.23 ERISC.- equipo de respuesta a incidentes de seguridad en TIC en la Institucién.

8.24 Estandar abierto.- a las especificaciones cuya utilizacién esté disponible de manera gratuita o
que no suponga una dificultad de acceso, y que su uso y aplicacién no esté condicionada al pago
de un derecho de propiedad.

8.25Herramienta de Gestion de la Politica TIC.- sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencién del dictamen técnico que emite la Unidad, autorizacion por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros.

8.26 Infraestructuras Criticas de Informacién.- Las infraestructuras de informacién esenciales
consideradas estratégicas, por estar relacionadas con la provision de bienes y prestacién de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.27 Infraestructuras de Informacién esenciales.- Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacion, TIC y TO, cuya afectacion, interrupcion o
destruccién tendria un impacto mayor en la operacién de las Instituciones.

8.28 Infraestructura de TIC.- el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC.

8.29 Infraestructura Pasiva.- elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
o entidades, que sean necesarios para la instalacién y operacién de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion.

8.30Instancias de Seguridad Nacional.- las Instituciones o autoridades que en funcién de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional.

8.31Institucion.- las dependencias y entidades de la Administracién Publica Federal, tal y como se
definen en este Acuerdo.

8.32Lineamientos.- los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asf como para la modernizacién de la Administracion Publica
Federal, publicados en el Diario Oficial de la Federacién el 30 de enero de 2013.

8.33 MAAGMAASSP.- el Manual Administrativo de Aplicacién General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

8.34 MAAGTICSI.- el Manual Administrativo de Aplicacién General en las materias de tecnologias de
la informacién y comunicaciones, y en la de seguridad de la informacion. Anexo Unico del presente
Acuerdo.
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8.35Niveles de servicio.- el establecimiento en un lenguaje no técnico del servicio brindado,
incluyendo al menos la definicion, disponibilidad, calidad, tiempos de respuesta y solucién.

8.36 OPEC.- proceso de operacion de los controles de seguridad de la informacion y del erisc.
8.37 PE.- proceso de planeacion estratégica.

8.38 PETIC.- el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo.

8.39 Portafolio de proyectos de TIC.- es el total de los proyectos de TIC agrupados segun su
clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucién planea desarrollar, en los términos establecidos por el MAAGTICSI.

8.40 Programa.- el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacion el 30 de agosto de 2013.

8.41 Proyectos de TIC.- el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos
operativos que soportan las actividades diarias de la DTI y proyectos estratégicos en los términos
sefialados en el presente Acuerdo.

8.42Retos Publicos.- el modelo que fomenta la democratizacién del gasto publico y la innovacién,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y moéviles.

8.43 SEGOB: la Secretaria de Gobernacién.

8.44 Seguridad de la informacion.- la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma.

8.45 Seguridad Nacional.- las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional.

8.46 SFP.- |a Secretaria de la Funcion Publica.
8.47 SHCP.- la Secretaria de Hacienda y Crédito Publico.

8.48 Tecnologias Verdes.- el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacion y comunicaciones, que reducen el impacto de éstas sobre el
medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el reciclaje
de componentes utilizados en el uso de estas tecnologias.

8.49TIC.- las tecnologias de informacién y comunicaciones que comprenden el equipo de computo,
software y dispositivos de impresion que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video.

8.50 Unidad.- la Unidad de Gobierno Digital de la SFP.
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8.51 DTIC.- la Direccion de Tecnologias de Informacién y Comunicaciones o area responsables de las
TIC en la Institucion.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revisiérf Fecha de actualizacion Descripcion del cambio
0 No aplica No aplica

10. ANEXOS DEL PROCEDIMIENTO

No aplica
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1. PROPOSITO

Establecer la funcionalidad del proceso de Administracion de la Seguridad de la Informacién, derivado
del Manual Administrativo de Aplicacion General en Materias de Tecnologia de la Informacién y
Comunicaciones y de Seguridad de la Informacion (MAAGTICSI), mediante Ia asignacion de los roles
identificados en el proceso y sus subprocesos, formalizando la asignacién del rol a los responsables
que participan en la ejecucién de cada una de las tareas del proceso, con el fin de obtener la
informacion, evidencias y entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

2.10btener el mapa del proceso y de las actividades de los subprocesos involucrados, gue permitan
identificar la funcionalidad del proceso ASI.

2.2ldentificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso.

2.3ldentificar a las areas o personas que se haran responsables de los diferentes roles que requiere el
proceso.

2.4Formalizar las asignaciones de responsables de roles y actividades.

2.5Establecer si es necesario entre las areas identificadas que participaran con alguna responsabilidad
en el proceso un OLA, acuerdo de operacién, en el cual se especifiqguen los servicios que se
aportaran y los tiempos en los que se atenderan y los entregables comprometidos que requiere el
proceso.

2.6ldentificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el rol
asignado, para que se consideren en un programa de capacitacion.

2.7ldentificar los indicadores de desempefio del proceso y registrarlos periddicamente para su
evaluacién posterior.

2.8ldentificar los indicadores de los servicios considerados y sus métricas.
3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 El responsable de la seguridad de la informacion en la Institucion esta a cargo de este proceso y
en su caso, podra auxiliarse de los servidores publicos que considere necesarios, debiendo para
ello notificar por escrito a cada uno para que conozcan los roles que desempefiaran, actividades
y responsabilidades.

3.2 En el caso en que el Director General tenga un nivel jerarquico equivalente o inferior a director
general, el servidor publico que designe como responsable de la seguridad de la informacion en la
Institucion debera tener un nivel inmediato inferior a éste.

3.3 El responsable de este proceso se debera asegurar que las acciones y productos que sean
resultado de su ejecucion, sean consecuentes con lo previsto en el Acuerdo por el que se emiten
las Disposiciones en Materia de Control Interno y se expide el Manual Administrativo de Aplicacién
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3.4

3.5

3.6

3.7

3.8

3.9

General en Materia de Control Interno, en lo relativo a la administracién de riesgos y seguridad de
la informacién, y de que los mismos se comuniquen al coordinador de control interno de la
Institucion que se designe conforme a lo establecido en dicho ordenamiento.

En caso de que la Institucién cuente con infraestructuras criticas de informacion, el responsable
de la seguridad de la informacion se asegurara de que el analisis de riesgos previsto en este
proceso se enfoque a éstas; y en caso de que no se cuente con dichas infraestructuras, que el
analisis se oriente a los activos de informacion clave de la Institucion.

El responsable de este proceso deberd establecer el equipo de respuesta a incidentes de
seguridad de TIC (ERISC) y definir los roles y responsabilidades de sus integrantes, asi como
asegurarse de que estos conozcan las reglas de operacion del mismo y la guia técnica de atencion
a incidentes.

El responsable de la seguridad de la informacion de la Institucion sera quien mantendra
comunicacion con el Centro para la atencion de cualquier incidente de seguridad de la informacion
que implique una amenaza a la Seguridad Nacional y designara un enlace para que se coordine
con los ERISC de las demas Instituciones en la atencién de otros incidentes que asi lo requieran.

El responsable de la seguridad de la informacién de las Instituciones que tengan el caracter de
instancia de Seguridad Nacional, debera coordinarse con las diversas instancias de Seguridad
Nacional involucradas cuando se presente un incidente de seguridad que supere su capacidad de
respuesta.

El grupo estratégico de seguridad de la informacion debera asegurar que se integre al SGSI un
control de seguridad para evitar intrusiones a la infraestructura de TIC, incluyendo ataques
externos via Internet, Intranet o Extranet.

El grupo estratégico de seguridad de la informacion debera asegurarse de que se integren al SGSI,
controles de seguridad en los equipos del ambiente operativo y de comunicaciones de la
Institucion, para efectuar la revision a las bitacoras internas de los mismos, con la finalidad de
identificar intentos de ataques o de explotacién de vulnerabilidades.

3.10 El responsable de este proceso debera hacer del conocimiento de las autoridades competentes,

los intentos de violacién a los controles de seguridad y los incidentes de seguridad, incluido el
acceso no autorizado a la infraestructura y servicios de TIC y a la informacion contenida en éstos,
para que se determinen, en su caso, las responsabilidades que correspondan conforme a las
disposiciones juridicas aplicables.

3.11El grupo estratégico de seguridad de la informacién debera constatar que los controles de

seguridad que se hayan establecido para el repositorio de configuraciones, se implementen de
igual manera, para activos y elementos de configuracion de los ambientes de desarrollo, pruebas
y preproduccién.

3.12 El grupo estratégico de seguridad de la informacion debera coordinarse con los responsables de

los procesos de la DTI, para que se implementen controles de seguridad que impidan que el codigo
de las soluciones tecnolégicas, sus componentes y productos, y demas elementos relacionados,
se copien, envien, transmitan o difundan por cualquier medio, con fines distintos a su desarrollo.
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3.13 El grupo estratégico de seguridad de la informacion deberéa coordinarse con los responsables de
los procesos de la DTI, para que se implementen controles de seguridad orientados a que las
herramientas para el desarrollo de las soluciones tecnoldgicas, sus componentes y productos,
unicamente estén disponibles para los involucrados en su desarrollo y a la conclusion de éste,
tales herramientas sean borradas de modo seguro de cualquier equipo del ambiente de trabajo.

3.14El grupo estratégico de seguridad de la informacién debera constatar que, como parte de los
mecanismos que se establezcan para el ambiente operativo, se implemente un control para la
elaboracidn y conservacion de bitacoras de seguridad para los sistemas identificados como parte
de una infraestructura de informacion esencial y/o critica. En estas bitacoras se registrara el
usuario, nombre de equipo, direccién IP, hora de entrada y salida del sistema, asi como el tipo de
consulta o cambios realizados en la configuracion de las aplicaciones. Estas bitacoras tendran un
tiempo minimo de almacenamiento de un afio.

3.15El grupo estratégico de seguridad de la informacion de Instituciones que tengan el caracter de
instancia de Seguridad Nacional, debera recomendar que en los procedimientos de contratacion
de soluciones tecnologicas o servicios de TIC prevista, se incluyan los requerimientos de
continuidad de la operacién, niveles de servicio y tiempos de respuesta a interrupciones, en
concordancia con la criticidad de los procesos institucionales que los bienes o servicios objeto de
las contrataciones soportaran.

3.16 El grupo estratégico de seguridad de la informacién debera implementar mecanismos para
asegurar que los sistemas y aplicativos para desplegar los servicios de TIC que se desarrollen o
adquieran, cumplan con los controles previstos en el Proceso de Administracion de la Seguridad
de la Informacion (ASI).

3.17 El responsable de este proceso debera coordinarse con los responsables de la administracién de
los servicios de TIC y con aquellos responsables de la operacién de los mismos, a fin de que los
acuerdos de nivel de servicio SLA y los acuerdos de nivel operacional OLA sean determinados y
considerados en funcién de los programas de continuidad y de contingencia de la DTI y del
proceso.

3.18 El responsable de este proceso debera enviar a la Unidad un informe semestral, en los meses de
julio del afio al que corresponda y en enero del afio siguiente. El informe debera ser elaborado por
el responsable del ERISC-OPEC, y contendra el Proceso ASI con el estado que guarda su
cumplimiento y la informacién relativa a la operacion de los controles de seguridad minimos
(establecidos en la actividad ASI 6), asi como de aquellos derivados del analisis de riesgos.

3.19El responsable de la seguridad de la informacién de la Institucion, podra considerar a los equipos
y/o activos de informacion, de propésito especifico, de control, de monitoreo o industriales, como
un dominio tecnoldgico de TO y de esta manera integrar sus controles de seguridad al SGSI.

3.20 Los servidores publicos de la DTl y los usuarios estan obligados a operar en un ambiente de trabajo
que garantice la confidencialidad, integridad y disponibilidad de la informacién, de acuerdo a lo
previsto en el presente manual.

3.21 El responsable de este proceso debera efectuar las actualizaciones que deriven de la ejecucion
de los factores criticos de las actividades del presente proceso.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director General

1

Designa al responsable de Ia
seguridad de la informacién en la
Institucién, quien debera tener nivel
jerarquico minimo de director general
0 equivalente.

Director General Adjunto
de Administracion y
Finanzas

Centro sobre su
designacién y de la del enlace
responsable de mantener
comunicacion con los ERISC de otras
Instituciones.

Informa al

Establece el grupo estratégico de
seguridad de la informacion (GESI),
que estara integrado por servidores
publicos que conozcan los procesos
institucionales y que cuenten con
conocimientos en materia de
seguridad de la informacion, mediante
el documento de integracién vy
operacién del grupo estratégico de
seguridad de la informacion.

Dirige y coordina al grupo estratégico
de seguridad de la informacion y da
seguimiento a las  acciones
establecidas por el mismo.

Documento de
Integracién y operacién
del grupo estratégico e
seguridad de la
informacion

Planeacion Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacion, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

Coordina la elaboracion y
actualizacion  del catdlogo de
infraestructuras de informacion
esencial y, en su caso, criticas.

Establece, conjuntamente con los
responsables de los procesos de la
DTI, asi como en su caso con los
servidores publicos que corresponda,
los mecanismos para garantizar la
proteccion de las infraestructuras de
informacién esenciales y/o criticas
que eéstos tengan bajo su
responsabilidad.

Catalogo de
infraestructuras criticas

Planeacion Estratégica,

Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director

Vigila que los controles de seguridad
de la informacién que se definan e
implementen, consideren los
mecanismos establecidos en el punto
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

10

11

12

13

anterior, asi como el analisis de
riesgos que se indica a partir de la
actividad 62.

Constata que se efectie Ila
implementacién del SGSI en la
Institucion y que se lleven a cabo
revisiones al mismo en periodos no
mayores a un afo, a fin de verificar su
cumplimiento.

Da seguimiento a las acciones de
mejora continua derivadas de las
revisiones al SGSI.

Realiza un diagnostico de los
requerimientos de seguridad de la
infformacion de la Institucién,
considerando la participacion de las
unidades administrativas usuarias de
la informacién, para establecer
adecuadamente el alcance del SGSI.

Define el alcance del SGSI, de
manera tal que establezca limites de
proteccion desde la perspectiva
institucional, para proporcionar la
seguridad requerida a los activos de
informacién.

Genera las estrategias especificas de
seguridad de la informacion, que
permitan cumplir con la misién, visién
y objetivos de la Institucién.

Desarrolla reglas técnicas para
verificar que los controles de
seguridad de la informacion que se
definan operen segun lo esperado.

14

Define métricas para evaluar el grado
de cumplimiento de los
requerimientos de seguridad
identificados para los activos de
informacién.
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15 | Elabora las reglas técnicas que
contengan las acciones para la

Planeacién Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

16

17

adecuada operacion del SGSI.

Disefia en coordinaciébn con las
diferentes areas administrativas de la
Institucion, la estrategia de seguridad
de la informacion que sera
implementada al interior de la misma,
asi como efectuar su revisién al
menos una vez al afo. Dicha
estrategia sera la base para
establecer el SGSI.

Integra el documento de definicion del
SGSI e incluir en éste el programa de
implementacion del SGSI que se
desarrolle.

Documento de
definicion del SGSI

Director General Adjunto
de Administracion y
Finanzas

18

19

20

Hace del conocimiento al Director
General el documento de definicién
del SGSI, que ya incluya el programa
de implementacién desarrollado.

Asegura que se presente a la unidad
administrativa responsable de Ila
capacitacién en la Institucion, una
propuesta para que se integren al
programa de capacitacion
institucional, los cursos necesarios
para difundir los conceptos e
importancia de la seguridad de la
informacién, asi como la estructura y
alcances del SGSI.

Da a conocer el SGSI, y su programa
de implementacion, a los servidores
publicos de la Institucion involucrados
con el mismo.

Documento de
definicién del SGSI

Propuesta capacitacion
conceptos e
importancia de la
seguridad de la
informacion

Planeacién Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de

21

Elabora un programa de evaluaciones
del SGSI, integrarlo al documento de
definicién del SGSI y difundirlo en la
Institucién.

Documento de
definicién del SGSI




MANUAL DE PROCEDIMIENTOS

Direccién de Tecnologias de la RIRMI
Informaci6n ——

5. Procedimiento
Administracion de la Seguridad de la
Informacién.

para la

Revision: A

Hoja: 7 de 74

Responsable ;:I; Descripcion de actividades Documento o anexo
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

22 | Elabora, prueba y  mantiene | Documento de
actualizada una directriz rectora de | resultados de analisis de
respuesta a incidentes, la cual debera | riesgos
contener al menos:

a) El rol y el servidor publico asignado

a éste, quien puede iniciar las tareas

de respuesta a incidentes.

b) El mecanismo de notificacion,

escalamiento y atencién de incidentes

en la Institucion.

¢) Los mecanismos de interaccion con

otras Instituciones u organizaciones

externas.

d) Los criterios técnicos de obtencién

de indicios, preservacion de
Planeacion Estratégica, evidencias, e investigacién de
Director General Adjunto de incidentes, considerando lo
Control y Aseguramiento de establecido en las disposiciones
la Calidad, Juridico, Director juridicas aplicables.
de Tecnologias de la
Informacién, Director 23 [Con apoyo de las unidades
General Adjunto de administrativas, ejecuta los
Operaciones, Director programas de implementacién para el
General Adjunto de manejo  de resgos y de
Comercializacion (Grupo implementacion del SGSI, de acuerdo
Estratégico de Seguridad de a lo que se establece en el documento
la informacién - GESI) de definicion del SGSI.

24 | Da seguimiento a la ejecucion del | Documento de definicién
programa de implementacién del | del SGSI
SGSI y actualizar el avance del
mismo.

25 | Elabora un informe de resultados de la | Documento de definicion
implementacion del SGSI e integrarlo | del SGSI
al documento de definicion del SGSI.

26 | Asegura que los controles de

seguridad se hayan implementado de
acuerdo a lo previsto en el documento
de definicion del SGSI y su programa
de implementacién del SGSI.
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Responsable

No

Act:

Descripcioén de actividades

Documento o anexo

27

Elabora un programa de evaluaciones
del SGSI, integrarlo al documento de
definicion del SGSI y difunde en la
Institucion.

Documento de definicién
del SGSI

Director General Adjunto
de Administracién y
Finanzas

28

Hace del conocimiento del o6rgano
interno de control en la Institucion y/o,
cuando  corresponda, de las
autoridades que resulten
competentes, el incumplimiento al
SGSI a efecto de que se determinen,
en su caso, las responsabilidades que
procedan en términos de los
ordenamientos legales aplicables.

Departamento de
Informatica (Soporte
Administrativo)

29

30

31

32

33

Obtiene los datos necesarios para
verificar la eficiencia y eficacia de los
controles implementados, de acuerdo
al programa de evaluaciones del SGS|
recibido del grupo estratégico de
seguridad de la informacion.

Mide la efectividad de los controles de
seguridad implementados.

Efectua, con base en el programa de
evaluaciones del SGSI, la evaluacién
del SGSI.

Registra la informacién de los intentos
de violaciones e incidentes de
seguridad, hayan sido exitosos o no,
asi como efectuar el analisis y
evaluacion de dicha informacion.

Documenta las acciones de revisién
del SGSI que hayan resultado,
mediante la elaboracion de un informe
de revision del SGSI, integrarlo al
documento de definicion del SGSI y
enviarlo al grupo estratégico de
seguridad de la informacidn.

Documento de definicion
del SGSI

Intentos de violaciones e
incidentes de seguridad

Documento de
definicion del SGSI

Planeacion Estratégica,

Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director

34

Designa su equipo de trabajo, para
conformar el catélogo de
infraestructuras  de  informacién
esenciales y, en su caso, criticas, el

Acta de integracion del
Equipo de trabajo para
la identificacion de
infraestructuras de
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Responsable E; Descripcion de actividades Documento o anexo
de Tecnologias de la responsable del equipo debera ser | informacién esenciales
Informacién, Director funcionario publico con nivel minimo | y/o criticas (ETIIEC)
General Adjunto de de Director General Adjunto u
Operaciones, Director homélogo con conocimientos en
General Adjunto de seguridad de la informacion y analisis
Comercializacién (Grupo de riesgos.

Estratégico de Seguridad de
la informacion - GESI)
DTI Soporte Administrativo, 35 Analiza los procesos existentes y
DGAC Soporte determinar cudles de éstos son
Administrativo, DGACAC criticos y enlistarlos, considerando
Soportes Administrativos, como tales aquellos de los que
Control de Calidad de depende la Institucion para alcanzar
Materias Primas y Envases sus objetivos, en los niveles de
(Equipo de trabajo para la servicio que tenga establecidos,
identificacion de derivado de sus atribuciones. Dicho
infraestructuras de analisis se realizara considerando al
informacién esenciales y/o menos los siguientes elementos:
criticas -ETIIEC) i) Proveedores del proceso.

ii) Insumos del proceso.

iii) Eventos de inicio que

disparan la ejecucioén del proceso.

iv) Subprocesos o actividades

que lo conforman.

v) Actores que intervienen en su

ejecucion.

vi) Productos o servicios que

genera.

vii) Evento de fin del proceso.

viii) Clientes o usuarios del

proceso.

ix) Activos  de  informacién

involucrados en el proceso.

36 Analiza los diagramas de los
procesos, a fin de identificar las
interdependencias que existan entre
éstos, asi como con otros fuera de la
Institucion.

37 | Enlista y describe las actividades de

cada proceso critico, asi como los
factores de éxito para que el proceso
se lleve a cabo de manera adecuada
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Responsable

No

Act..

Descripcion de actividades

Documento o anexo

38

39

Identifica y enlista las actividades que
resultan criticas para la operacién del
proceso.

Identifica, a partir de los procesos
criticos identificados y enlistados en el
factor critico anterior, aquellos que se
encuentren  vinculados con la
integridad, estabilidad y permanencia
del Estado Mexicano, de acuerdo a lo
que sefialan los articulos 3 y 5 de la
Ley de Seguridad Nacional.

DTl Soporte Administrativo,
DGAC Soporte
Administrativo, DGACAC
Soportes Administrativos,
Control de Calidad de
Materias Primas y Envases
(Equipo de trabajo para la
identificacion de
infraestructuras de
informacion esenciales y/o
criticas -ETHIEC)

40

41

42

43

¢Se identifican procesos criticos que
se encuentren vinculados a la Ley de
Seguridad Nacional?

No: Continuar en actividad 40
Si: Continuar en actividad 41

Adapta y aplica los puntos del 41 al 54
con perspectiva a nivel Entidad.

Identifica los activos de informacion
involucrados en los procesos de
Seguridad Nacional.

Efectia valoracion de activos de
informacién, en términos de la posible
pérdida de su confidencialidad,
integridad o disponibilidad, para
identificar aquellos que deban
considerarse como activos de
informacion clave vy registrar los
resultados.

Utiliza como parametros para
identificar la criticidad de wuna
infraestructura, los tipos de impacto
que podrian ocurrir ante la
presentacién de un incidente.

Determina el nivel de criticidad de
cada infraestructura mediante la
identificacion de su interdependencia
y el nivel de impacto que tenga con
cada una de las infraestructuras con
las que se relacione.
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Informacion.
Responsable E& Descripcion de actividades Documento o anexo
45 | Revisa los resultados obtenidos.

Planeacion Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

46

Verifica los resultados obtenidos por el
equipo de trabajo y constatar que las
infraestructuras  de  informacion
esenciales y/o criticas que hubieren
identificado, efectivamente tengan
ese caracter.

Planeacién Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

con apoyo del Equipo de
trabajo para la identificacion
de infraestructuras de
informacién esenciales y/o
criticas (ETHIEC).

47

48

49

Elabora el catalogo de
infraestructuras  de  informacion
esenciales y/o criticas, con base en la
informacién verificada en el paso
anterior.

Asigna el sector y subsector que

corresponda cada infraestructura
identificada.
Verifica que el catdlogo de

infraestructuras  de  informacion
esenciales y/o criticas incorpore los
datos de identificacién, sefialando su
descripcion, componentes, sector y
subsector, Institucién y ubicacion y las
matrices de la infraestructura con
respecto de sus activos clave, y los
impactos que le fueron determinados.

Catalogo de
infraestructuras criticas
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

50

51

Incluye en el catidlogo de
infraestructuras  de  informacion
esencial y/o critica en un mapa de
localizacion geografica, en donde se
muestre su ubicacion,

Incluye en el catidlogo de
infraestructuras  de  informacion
esenciales y/o criticas, la informacion
de los miembros y roles del equipo de
trabajo para la identificacion de
infraestructuras de informacién
esenciales y/o criticas (ETIIEC).

Catalogo de
infraestructuras criticas

Director General Adjunto
de Administracion y
Finanzas

52

53

Presenta a la aprobacion del Director
General, el catalogo de
infraestructuras de informacién
esencial y/o critica elaborado.

Asegura de que se observe lo
establecido en la Ley de Seguridad
Nacional, en la Ley Federal de
Transparencia y Acceso a la
Informacion Publica Gubernamental,
su Reglamento y demas disposiciones
aplicables, para la clasificacién y
resguardo de la informacién
generada.

Catélogo de
infraestructuras criticas

Planeacion Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacién (Grupo
Estratégico de Seguridad de
la informacion - GESI)

54

55

56

57

Revisa, por lo menos una vez al afio,
el catadlogo de infraestructuras de
informacion esenciales y/o criticas de
la institucion, y el equipo efectue las
acciones para su actualizacion.

Define estrategias, metodologias y
herramientas que se usaran para
administrar los riesgos.

Integra el marco normativo que resulte
aplicable a los riesgos identificados.

Establece de las reglas para medir la
efectividad de los controles en la
gestién de los riesgos.

Catalogo de
infraestructuras criticas




MANUAL DE PROCEDIMIENTOS

Direccion de Tecnologias de la
Informacion

5. Procedimiento
Administracién de la Seguridad de Ia
Informacioén.

para la

Revision: A

Hoja: 13 de 74

Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

58

Define la forma y periodicidad con las
que se informara a los grupos vy
equipos de trabajo, a las areas vy
unidades administrativas de Ila
Institucién y externos involucrados,
sobre los riesgos a los que se
encuentran expuestos los procesos y
servicios que utilizan.

59

60

Define de consideraciones sobre
riesgos de TIC y seguridad a la
informacion que coadyuven en la toma
de decisiones estratégicas de la
Institucion.

Somete a consideracion y aprobacion
del Director General Adjunto de
Administracion y Finanzas, las
definiciones efectuadas en los pasos
anteriores.

¢ Se aprueban las definiciones?

No: Continuar en actividad 55
Si: Continuar en actividad 61

Planeacion Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacion - GESI)

61

62

Establece la directriz de
administracion de riesgos con las
actividades anteriores.

Integra a su equipo de trabajo de
analisis de riesgos, el cual debera:

a) Tener un responsable, quien
debera ser un funcionario publico de
nivel minimo de Director General
Adjunto u homélogo con
conocimientos necesarios de
seguridad de la informacién y anélisis
de riesgos.

b) La conformacion del equipo se hara
con servidores publicos que,
preferentemente, deberan tener
conocimientos en TIC, seguridad de la
informacién y seguridad fisica; asi
como por aquellos que se considere
puedan aportar mayor capacidad de
andlisis y alcance de objetivos.

c) Que los integrantes del equipo
cuenten con al menos un afo de
experiencia y conocimientos en el
area en la cual se desempefian.

Acta de Integracion del
Equipo de Trabajo para
realizar analisis de
riesgos. (ETRAR)
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Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

d) Se delimite el objetivo y alcance del
andlisis de riesgos que se efectuara
por el equipo de trabajo.

e) Se seleccione al lider del equipo y
se haga de su conocimiento que su rol
sera el de interpretar y difundir
instrucciones, coordinar tareas vy
materializar resultados.

f) Integrar, en caso de ser necesario,
mas de un equipo de trabajo de
analisis de riesgos, para efectuar el
adecuado acopio de informacion e
integracion que deriva del analisis de
riesgos que se efectia en esta
actividad.

DTI Soporte Administrativo,
DGAC Soporte
Administrativo, DGACAC
Soportes Administrativos,
Control de Calidad de
Materias Primas y Envases,
con apoyo de las diversas
unidades administrativas de
la Institucion.

(Equipo de trabajo para
realizar analisis de riesgos -
ETRAR)

63

64

65

Identifica los procesos criticos,
recopilando la informacién siguiente:

a) La de aquellos procesos de los que
la Institucién dependa para alcanzar
sus objetivos y niveles de servicio
comprometidos, derivada de Ia
identificacién realizada conforme la
actividad 35, en los casos en que la
Institucion no hubiere identificado
procesos criticos vinculados con la
Seguridad Nacional.

b) La obtenida como resultado del
desarrollo de la actividad 35, por
haberse identificado procesos criticos
vinculados con la Seguridad Nacional.

Identifica los activos de informacién y
consultar a los responsables de éstos,
para identificar y elaborar una relacién
de los elementos que se pretenden
proteger ante la posible
materializacién de amenazas.

Integra, a la relacidn de activos de
informacién, las caracteristicas de los
mismos que pudieran ser
aprovechadas para poner en riesgo la
confidencialidad, integridad y
disponibilidad de éstos, considerando,
asimismo, las caracteristicas del
ambiente y de la Institucién en que se
ubican. Considerar como

Relacion de elementos
gue se pretenden
proteger
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vulnerabilidad la ausencia y/o falla de
controles.

66 | Integra a los responsables de la
administracion, operacion y, en su
caso, resguardo de los activos de
informacién en el proceso de
identificacién de vulnerabilidades.

67 | Registra las posibles amenazas, que | Documento de
en caso de materializarse, tendrian | resultados de analisis de
efectos negativos sobre la seguridad | riesgos
en uno o varios de los activos de
informacion.

68 Documento de
Identifica y registra los agentes que | resultados de analisis de
podrian materializar una amenaza. riesgos

69 | Define los escenarios de riesgo, para

DTI Soporte Administrativo,

DGAC Soporte
Administrativo, DGACAC
Soportes Administrativos,
Control de Calidad de

Materias Primas y Envases,

con apoyo de las diversas

unidades administrativas de

la Institucion.
(Equipo de trabajo para

realizar analisis de riesgos -

ETRAR)

70

71

72

lo cual es necesario efectuar los
calculos para establecer el valor del
riesgo para cada escenario, utilizando
la formula: R=PI; en la que “P" es la
probabilidad de ocurrencia de Ila
amenaza, e “I" es el impacto
ocasionado por la materializacion de
la misma.

Establece las variables
complementarias que se indican en el
formato del producto “Documento de
resultados del analisis de riesgos”, ya
que éstas determinan el valor final del
riesgo, utilizando la tabla denominada
“Probabilidad de ocurrencia contra
impacto”.

Integra en el “Documento de
resultados del analisis de riesgos”, el
resultado de la identificacion vy
evaluacion de los escenarios de
riesgo.

Define la estrategia de seguridad para
cada riesgo, seleccionando alguna de
las establecidas: evitar, mitigar o
reducir, financiar o asumir y transferir
0 compartir, debiendo evaluarse en
este mismo orden.

Documento de
resultados del analisis
de riesgos

Documento de
resultados de analisis
de riesgos

Documento de
resultados del analisis
de riesgos
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

73

74

75

Obtiene la relacién de riesgos que
requieren atencién, su prioridad vy
estrategia de seguridad.

Elabora la lista de escenarios de
riesgo, cuya accion de seguridad
implica el uso de controles o la
modificacién de un proceso para
evitar, mitigar o reducir, financiar o
asumir y transferir o compartir los
riesgos.

Compara el costo del control que se
proponga contra el impacto que se
podria ocasionar por la
materializacion del riesgo.

DTI Soporte Administrativo,
DGAC Soporte
Administrativo, DGACAC
Soportes Administrativos,
Control de Calidad de
Materias Primas y Envases,
con apoyo de las diversas
unidades administrativas de
la Institucion.

(Equipo de trabajo para
realizar andlisis de riesgos -
ETRAR)

76

77

78

79

80

81

Verifica el costo-beneficio de
controles de seguridad, debiendo
definir los valores indicados en éste,
para cada escenario de riesgo.
Elabora el andlisis del costo-beneficio
de controles de seguridad e integrar
los datos en el “Documento de
resultados del analisis de riesgos”.
Integra la lista de controles
recomendados, para un adecuado
tratamiento de los riesgos detectados
en el orden de prioridad establecido,
indicando ademas los requerimientos
para su implementacion.

Incluye, de ser el caso, el nivel de
riesgo residual de cada escenario.

Elabora e integra las declaraciones de
aplicabilidad con los controles
necesarios, de acuerdo a los
resultados obtenidos.

Elabora e incluye las propuestas para
los programas de mitigacion de
riesgos, considerando los controles
establecidos en las declaraciones de
aplicabilidad.

Documento de
resultados de analisis
de riesgos

Documento de
resultados de anélisis de
riesgos

Documento de
resultados de analisis de
riesgos

Documento de
resultados de analisis de
riesgos

Documento de
resultados de analisis de
riesgos
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Informacion.
Responsable Ec?t Descripcién de actividades Documento o anexo

82 | Elabora e incluye un programa de | Documento de
contingencia a los riesgos, | resultados de andlisis de
considerando, de ser el caso, la | riesgos
intervencion del ERISC.

83 | Obtiene del grupo estratégico de | Documento de
seguridad de la informacién, la | resultados de andlisis de
aprobacién del “Documento de | riesgos
resultados del analisis de riesgos”
¢ Se aprueba el documento?

No: Continuar en actividad 55
Si: Continuar en actividad 84

84 | Envia a los responsables de los | Documento de
procesos en las diversas areas vy | resultados de analisis de
unidades administrativas de la | riesgos
Institucion para su revisién.

85 | Selecciona de entre los controles

DTI Soporte Administrativo,

DGAC Soporte
Administrativo, DGACAC
Soportes Administrativos,
Control de Calidad de

Materias Primas y Envases,

con apoyo de las diversas

unidades administrativas de

la Institucion.
(Equipo de trabajo para

realizar analisis de riesgos -

ETRAR)

86

87

88

recomendados por el  grupo
estratégico de seguridad de la
informacién, contenidos en el
“Documento de resultados del analisis
de riesgos”, aquéllos a implementar
de acuerdo a las capacidades y
recursos de las areas y unidades
administrativas involucradas.

Justifica ante el grupo estratégico de
seguridad de la informacién las

razones por las cuales existan
controles recomendados no
seleccionados.

Elabora e integra en el “Documento de
resultados del analisis de riesgos”, el
programa de implementacion para el
manejo de riesgos, de acuerdo a los
resultados de la seleccion efectuada
en la actividad 85.

Incluye la asignacion de responsables
de la implementacion de cada control,
integrando éstas al “Documento de
resultados del analisis de riesgos” y
los datos necesarios para su

Documento de
resultados de analisis
de riesgos

Documento de
resultados de analisis
de riesgos
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Informacion.

Responsable E; Descripcion de actividades Documento o anexo
implementacion, asi como
documentarse conjuntamente con la
implementaciéon de las acciones y
controles del SGSI.

89 | En el programa de implementacion
para el manejo de riesgos se
establece un responsable de Ia
implementacién de cada uno de los
riesgos a manejar.

90 | Obtiene del grupo estratégico de
seguridad de la informacién Ia
aprobacion del programa de
implementacién elaborado.
¢ Se aprueba el programa?

No: Continuar en actividad 87
Si: Continuar en actividad 91
91 | Verifica su adecuada integracion con

las demas actividades de
implementacion o mejora de los
controles de seguridad y las acciones
del SGSI.

¢El programa esta integrado con las
demas actividades de
implementacion, mejora de los
controles de seguridad y acciones del
SGSI?

No: Continuar en actividad 87

Si: Continuar en actividad 92

Planeacién Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo

92

Cuida que el analisis de riesgos se
realice o actualice conforme a las
actividades anteriores, al menos una
vez al afio, o bien, en caso de un
cambio en los procesos, activos de
informacién o cuando se detecte una
nueva amenaza o vulnerabilidad a la
seguridad de la informacion y/o los
activos de TIC que la soportan.




MANUAL DE PROCEDIMIENTOS

Direccién de Tecnologias de la
Informacion

. Procedimiento
Administracion de la Seguridad de la
Informacion.

para la

BIRMEX

Revision: A

Hoja: 19 de 74

Responsable

No

Act.

Descripcion de actividades

Documento o anexo

Estratégico de Seguridad de
la informacion - GESI)

93

94

95

96

97

Asegura que se obtengan los
productos de este proceso
debidamente actualizados.

Asegura que se documente la mejora
continua que resulte necesaria,
derivada de la actividad 92.

Integra al SGSI los controles minimos
de seguridad de la informacion.

Asegura que los servidores y
estaciones de trabajo, cuenten con
software actualizado para deteccién y
proteccion contra programas para
vulnerar la seguridad de los
dispositivos de TIC y TO, asi como su
informaciéon y los servicios que
proveen. E| software debe emitir
reportes sobre el estado de
actualizacion de los componentes
sobre los que tienen cobertura.

Designa personal en las areas
relacionadas con el  manejo,
administracion y gestién de los activos
de informacién de la Institucién, con
apego a las disposiciones juridicas
aplicables y considerando los
procedimientos que, en su caso, se
tengan implementados en el area o
unidad administrativa de que se trate.

Documento de definicion
del SGSI

Planeacion Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacién (Grupo
Estratégico de Seguridad de
la informacion - GESI)

98

99

Instala en los equipos de cémputo de
los usuarios, incluyendo los moviles
que se conecten a la red de datos, las
herramientas antivirus y aquéllas
necesarias para prevenir ataques por
la vulnerabilidad que el uso de estos
equipos conlleva.

Asegura el borrado seguro de
dispositivos de almacenamiento que
por algin motivo necesiten ser
reparados, reemplazados o asignados
a otro usuario; y mantiene evidencia
auditable del proceso.
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No.

Responsable Act.

Descripcion de actividades

Documento o anexo

100

101

102

103

104

Garantiza la asignacién, revocacién,
supresion o modificaciéon de los
privilegios de acceso a la informacion
otorgados a servidores publicos de la
Institucién y de otras Instituciones, asi
como al personal de los proveedores
de servicios u otros usuarios, al inicio
o término de su empleo, cargo o
comision, relacion contractual o de
cualquier otra naturaleza, o bien,
cuando por algin motivo el nivel de
privilegios de acceso asignado
cambie.

Instala mecanismos de cifrado de
datos en los dispositivos electrénicos
moéviles que contengan informacion
considerada como reservada o
sensible para la Institucion.

Cuenta con registros de auditoria y
bitacoras de seguridad en los
sistemas identificados como criticos,
asi como con las condiciones de
seguridad que impidan borrar o alterar
éstos.

Implementa mecanismos de TIC Y TO
para impedir la conexion a redes
inalambricas  externas que se
encuentren alcance de los
dispositivos electrénicos
institucionales.

al

Instala en los componentes de los
servicios de correo electronico,
herramientas actualizadas de
proteccidn contra correos electrénicos
no deseados o no solicitados.

Planeacion Estratégica, 105
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director

General Adjunto de

Establece el mecanismo para
garantizar la eliminacién o
modificacién de los privilegios de
acceso a la informacion del personal
interno y proveedores de servicios,
cuando terminen su  relacién
contractual o cuando por algin motivo
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacién - GESI)

el nivel de privilegios de accesos
asignados cambie.

106

Define los controles de seguridad
necesarios para salvaguardar los
activos de TIC y TO, los activos de
informacién y las infraestructuras de
informacién  esenciales de |la
Institucién y, en su caso, las criticas,
proporcionales a su valor e
importancia.

CONDICION:  ;Se aplican los
controles de seguridad?

NO: Continuar en actividad 107

Sl: Continuar en actividad 109

107

Los controles de seguridad aplicaran
a los activos de TIC y TO, activos de
informacion e infraestructuras de
informacion esenciales y/o criticas
que técnica y/o normativamente les
corresponda, y de ser el caso, el GESI
justifica la no aplicabilidad de los
mismos.

108

En aquellos que se haya definido la no
aplicabilidad de los controles de este
factor critico, se definen e
implementan los controles que
deriven de la ejecucién del anélisis de
riesgos.

109

Documenta los controles
determinados conforme al paso 107,
incluyendo su definicién detallada e
integrarlos al documento de definicion
del SGSI.

110

Elabora conjuntamente con los
responsables de los procesos
institucionales involucrados, el
programa de implementacién del
SGSI e integrarlo al mismo
documento. El  programa de
implementacion deberd incluir el
nombre del responsable de |Ia
implementacién de cada uno de los

Documento de definiciéon
del SGSI
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Informacién.
Responsable Rgt Descripcion de actividades Documento o anexo

controles de seguridad del SGSI que
se hayan establecido.

111 | Mejora el SGSI Implementacién de la

mejora al SGSI

112 | Constata que las actualizaciones de
seguridad en todos los componentes
de la infraestructura tecnologica de la
Institucién se apliquen, a fin de hacer
del conocimiento del titular de la
misma el cumplimiento de los
controles de seguridad establecidos.

113 | Obtiene, de la evaluaciéon del SGSI, | Documento de

Planeacion Estratégica,
Director General Adjunto de
Control y Aseguramiento de
la Calidad, Juridico, Director
de Tecnologias de la
Informacién, Director
General Adjunto de
Operaciones, Director
General Adjunto de
Comercializacion (Grupo
Estratégico de Seguridad de
la informacion - GESI)

114

115

116

los datos sobre su desempefio, a fin
de definir y documentar las acciones
correctivas y preventivas para ajustar
el mismo, e integrarlas al documento
de definicién del SGSI.

Elabora el documento de
implementacion de la mejora al SGSI
e integrarlo al documento de definicion
del SGSI. El documento de
implementacién debe utilizarse para la
planeacion y el seguimiento de las
acciones de mejora, ya sean
preventivas o correctivas.

Comunica las mejoras que deberan
aplicarse al SGSI al responsable del
grupo de trabajo para la
implementacion de la seguridad de Ia
informacién, por medio del documento
de definicién del SGSI, en lo relativo a
los resultados de la evaluacion del
SGSl y la implementacion al SGSI.

Vigila y registra las observaciones
necesarias respecto a la
implementacion de las mejoras
mediante un informe de seguimiento a
las acciones de mejora al SGSI que
debera integrarse al documento de
definicion del SGSI.

definiciéon del SGSI

Documento de
definiciéon del SGSI

Documento de
definicién del SGSI
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Responsable :; Descripcién de actividades Documento o anexo
Planeacidn Estratégica, 117 | Aplica las acciones correctivas y
Director General Adjunto de preventivas a los controles de
Control y Aseguramiento de seguridad de la informacion,
la Calidad, Juridico, Director indicados por el grupo estratégico de
de Tecnologias de la seguridad de la informacién.
Informacién, Director
General Adjunto de 118 | Documenta el resultado de Ia
Operaciones, Director aplicacién de la mejora, para cada uno
General Adjunto de de los controles de seguridad de la
Comercializacién (Grupo informacion que resultaron
Estratégico de Seguridad de impactados, incluyendo las mejoras
la informacion - GESI) del SGSI aplicadas.
119 | Actualiza el informe de seguimiento a | Documento de
las acciones de mejora al SGSI e | definiciéon del SGSI
integrarlo en el documento de
definicién del SGSI.
120 | Verifica el contenido del informe de

seguimiento a las acciones de mejora
al SGSI; actualizar el programa de
evaluaciones del SGSI, integrarlo en
el documento de definicién del SGSI y
enviar éste al grupo estratégico de
seguridad de la informacion para su
revision.

TERMINA
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5. DIAGRAMA DE FLUJO

Director General

Director General
Adjunto de
Administracién y
Finanzas

Planeacion Estratégica,
Director General
Adjunto de Control y
Aseguramiento de la
Calidad, Juridico,
Director de Tecnologias
de la Informacion,
Director General
Adjunto de
Operaciones, Director
General Adjunto de
Comercializacién
(Grupo Estratégico de
Seguridad de la
informacién - GESI)

DTl Soporte
Administrativo, DGAC
Soporte Administrativo,

DGACAC Soportes
Administrativos, Control
de Calidad de Materias

Primas y Envases
(Equipo de trabajo para

la identificacion de
infraestructuras de
informacién esenciales
y/o criticas ETIIEC y
Equipo de trabajo para
realizar anélisis de
riesgos ETRAR)

g A

| INICIA ]
1

Designa al responsable
de la seguridad de la
informacidn en la
Institucion.

Informa al Centro sobre
su designacion y de la
del enlace responsable
de mantener
comunicacion con los
ERISC de otras
Instituciones
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Establece el grupo
estratégico de seguridad
de la informacion
(GESI), mediante el

documento de
integracion y operacion
del GESI
Documento de
Integracion y operacion
del GESI

— 5

Dirige y coordina al GESI ||| Coordina la elaboracion
y da seguimiento a las |f| y  actualizacion  del
acciones  establecidas catalogo de
por el mismo, infraestructuras de

informacion esencial vy,
en su caso, criticas.

Catalogo de ||
infraestructuras
criticas
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O

Establece,
conjuntamente con los
responsables de los
procesos de la DTI, los
mecanismos para
garantizar la proteccién
de las infraestructuras
de informacion
esenciales y/o criticas

I

Vigila que los controles
de seguridad de Ila
informacion que se
definan e implementen,
consideren los
mecanismos

establecidos en el punto
anterior, asi como el
analisis de riesgos que
se indica a partir de la
actividad 62.

Constata que se efectie
la implementacion del
SGSI en la Institucion y
que se lleven a cabo
revisiones al mismo en
periodos no mayores a
un afo, a fin de verificar
su cumplimiento.
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Administracion de la Seguridad de la
Informacion.
9

Da seguimiento a las
acciones de mejora
continua derivadas de
las revisiones al SGSI.

v 10

Realiza un
diagnéstico de los
requerimientos de
seguridad de la
infformacién de la
Institucién, para
establecer
adecuadamente el
alcance del SGSI.

h 4 11

Define el alcance del
SGSI, de manera tal que
establezca limites de
proteccion desde la
perspectiva institucional,
para proporcionar la
seguridad requerida a
los activos de
informacion.

v

O
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12

Genera las estrategias
especificas de seguridad
de la informacién, que
permitan cumplir con la
misidn, vision y objetivos
de la Institucion.

Desarrolla reglas
técnicas para verificar
que los controles de
seguridad de la
informacién que se
definan operen segun lo
esperado.

A 14

Define métricas para
evaluar el grado de
cumplimiento de los
requerimientos de
seguridad identificados
para los activos de
informacion.




Define meétricas para
evaluar el grado de
cumplimiento de los
requerimientos de
seguridad identificados
para los activos de
informacion.

# 16

Disefia la estrategia de
seguridad de la
informacién que sera
implementada al interior
de la misma, asi como
efectuar su revision al
menos una vez al afo.
Dicha estrategia sera la
base para establecer el
SGSl.

+ 17

Integra el documento de
definicion del SGSI e
inclur en éste el
programa de
implementacion del
SGSI que se desarrolle.

S Documento de
definiciéon del SGSI

MANUAL DE PROCEDIMIENTOS Revision: A
Direccion de Tecnologias de la IR CY
Informacion BIR Min' X
5. Procedimiento la L Hoja: 29 de 74
Administracion de la Seguridad de Ia
Informacion.
15
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18

Hace del conocimiento al
Director General el
documento de definicion
del SGSI, que ya incluya
el programa de
implementacion
desarrollado.

Documento de
definicion del SGSI

ml/ .

Asegura que se presente
una propuesia para que se
integren al programa de
capacitacion  institucional,
los cursos necesarios para
difundir los conceptos e
importancia de la seguridad
de la informacion, asi como
la estructura y alcances del
SGSI.

Propuesta capacitacion
conceptos e
importancia de la
seguridad de la
informacion




MANUAL DE PROCEDIMIENTOS

Direccion de Tecnologias de la

Informacién

. Procedimiento para
Administracién de la Seguridad de la

Informacioén.

la

Revision: A

BIRMEX

Hoja: 31 de 74

Da a conocer el SGSI, y
su programa de
implementacién, a los
servidores publicos de la
Institucion involucrados
con el mismo.

Elabora un programa de
evaluaciones del SGSI,
integrarlo al documento
de definicién del SGSI y
difundirlo en la
Institucion.

Documento de
definicion del SGSI

Sl

Elabora, prueba y
mantiene actualizada
una directriz rectora de
respuesta a incidentes.

Documento de
) resultados de
analisis de riesgos
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v 23

Con apoyo de las
unidades

administrativas, ejecuta
los  programas  de
implementacién para el
manegjo de riesgos y de
implementacion del
SGSI, de acuerdo a lo
que se establece en el
documento de definicion

del SGSI.
l 24

Da seguimiento a la
ejecucion del programa
de implementacion del
SGSI| y actualizar el
avance del mismo.

L Documento de
definicion del SGSI




Elabora un informe de
resultados de la
implementacién del
SGS| e integrarlo al
documento de definicion
el SGSI

.| Documento de
definicion del SGSI

L .

Asegura que los
controles de seguridad
se hayan implementado
de acuerdo a lo previsto
en el documento de
definicion del SGSI y su

programa de
implementacién del
SGSI

,—7l
10

/

11

MANUAL DE PROCEDIMIENTOS Revisién: A
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Administracién de la Seguridad de la
Informacién.
9
v 25
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27

Elabora un programa de
v 28 evaluaciones del SGSI,
integrarlo al documento
Hace del conocimiento del || d€ definicion del SGSI y
érgano interno de control en difunde en la Institucion.

la Institucién y/o, de las
autoridades que resulten

competentes, el
incumplimiento al SGSI a || Documento de
efecto de que se definicion del SGSI

determinen, en su caso, las
responsabilidades que
procedan

h 4

Jefe del Departamento de
Informatica

(Soporte Administrativo)

29

Obtiene los  datos
necesarios para verificar
la eficiencia y eficacia de
los controles
implementados.

11
12
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Administracion de la Seguridad de la
Informacion.

30

Mide la efectividad de los
controles de seguridad
imple-mentados

31

Efectua la evaluacion del
SGSI.

Documento de
definicion del SGSI

\‘__/

12
13
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Informacion
6. Procedimiento para la Hoja: 36 de 74
Administracién de la Seguridad de la
Informacién.
32

Registra la informacién

de los intentos de |
violaciones e incidentes |
de seguridad, hayan sido |

exitosos 0 no, asi como
efectuar el andlisis y
evaluacion de dicha
informacién

Intentos de violacion
e incidente

1

33

Documenta las acciones
de revision del SGSI,
mediante la elaboracion
de un informe de revision
del SGSI y enviarlo al
GESI

bt Documento de
definicion del SGSI

34

Designa su equipo de
trabajo, para conformar
el catalogo de
infraestructuras de
informacion esenciales
Yy, en su caso, criticas.

Acta de integracion del
Equipo de trabajo para la
identificacion de
infraestructuras de
informacién esenciales y/o
criticas (ETNIEC)
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Informacién

. Procedimiento para

Administracion de la Seguridad de la

Informacion.

Revision: A

Hoja: 37 de 74

v 35

Analiza los procesos
existentes y determinar
cudles de éstos son
criticos y enlistarlos.

v 3

Analiza los diagramas
de los procesos, a fin
de identificar las
interdependencias
gue existan entre
éstos asi como con
otros fuera de Ila
Institucion.

1 %

Enlista y describe las
actividades de cada
proceso critico, asi
como los factores de
éxito para que el
proceso se lleve a
cabo de manera
adecuada.

14
15
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Informacion
6. Procedimiento para la
Administracién de la Seguridad de la
Informacién.

e
]

A
-

Revision: A

Hoja: 38 de 74

38

Identifica y enlista las
actividades que
resultan criticas para
la  operacién del
proceso.

=

Identifica aquellos que
se encuentren
vinculados con la
integridad, estabilidad y
permanencia del Estado
Mexicano, de acuerdo a
lo que sefalan los
articulos 3 y 5 de la Ley
de Seguridad Nacional.

iSe identifican
procesos
criticos que se
encuentren
vinculados a la

Ley de
Seguridad
Nacinnal?

No

15
16
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6. Procedimiento para la
Administracion de la Seguridad de la
Informacion.

B

IRMEX

Revision: A

Hoja: 39 de 74

15

40

Adapta y aplica los
puntos del 41 al 54 con
perspectiva a nivel
Entidad.

Identifica los activos de
informacién
involucrados en los
procesos de Seguridad
Nacional.

v 42

Efectia  valoracién de
activos de informacion, en
términos de la posible
pérdida de su
confidencialidad, integridad
o disponibilidad, para
identificar aquellos que
deban considerarse como
activos de informacion
clave y registrar los
resultados.

116

K}T.
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Direccion de Tecnologias de la

Informacién
®. Procedimiento para la
Administracion de la Seguridad de la
Informacion.

BIRMEX

Revision: A

Hoja: 40 de 74

b

Utiliza como parametros
para identificar la
criticidad de una
infraestructura, los tipos
de impacto que podrian
ocurrir ante la
presentacion de un
incidente.

v

Determina el nivel de
criticidad de cada
infraestructura mediante
la identificaciéon de su
interdependencia y el
nivel de impacto que
tenga con cada una de
las infraestructuras con
las que se relacione.

¢ 45

Revisa los resultados
obtenidos.

% |
18
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5. Procedimiento

Informacion.

Administracion de la Seguridad de la

BIRMEX

Revision: A

Hoja: 41 de 74

46

Verifica los resultados
obtenidos por el equipo
de trabajo y constatar
gue las infraestructuras

de informacion
esenciales ylo criticas
que hubieren
identificado,

efectivamente  tengan
ese caracter

# a7

Elabora el catalogo de
infraestructuras de
informacién esenciales
yfo criticas, con base en
la informacion verificada
en el paso anterior.

Catalogo de
infraestructuras
criticas

|

Asigna el sector vy

subsector que
corresponda cada
infraestructura
identificada.
18
19
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5. Procedimiento

Informacion.

Administracion de la Seguridad de la

la

Revision: A

BIRMEX

Hoja: 42 de 74

18

W

Con apoyo del GESI,
verifica que el

catalogo de
infraestructuras de
informacién

esenciales y/o criticas
incorpore los datos de
identificacion

v 50

Con apoyo del GESI,
incluye en el catalogo
de infraestructuras de
informacion esencial
y/o critica en un mapa
de localizacion
geografica, en donde
se muestre su
ubicacién.

# 51

Incluye en el catdlogo de
infraestructuras de
informacion esenciales y/o
criticas, la informacion de
los miembros y roles del
equipo de trabajo para la
identificacion de
infraestructuras de
informacién esenciales y/o
criticas (ETHIEC)

Catélogo de
infraestructuras
criticas

J




infraestructuras de
informacion esencial

N Catalogo de
infraestructuras
criticas

-1,

Asegura de que se

observe las
disposiciones
aplicables  descritas l 5

en el procedimiento

para la clasificacion y B i
resguardo de la evisa, por lo menos
una vez al aho, el

informacién catalogo de

generada. infraestructuras de
informacién esenciales
ylo criticas de la
institucién, y el equipo
efectie las acciones
para su actualizacion.

Catalogo de
infraestructuras
criticas

20
21
A
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5. Procedimiento para la Hoja: 43 de 74
Administracion de la Seguridad de la
Informacion.
19
v 52
Presenta a la
aprobacion del
Director General, el
catélogo de
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5. Procedimiento para la s Hoja: 44 de 74
Administracion de la Seguridad de la
Informacion.
v 55
Define estrategias,
B )=¥ metodologias y

herramientas que se
usaran para administrar
los riesgos.

Integra el marco
normativo que resulte
aplicable a los riesgos
identificados.

v 57

Establece de las reglas
para medir la efectividad
de los controles en la
gestion de los riesgos.

v

i
21 /;
K/n/
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Informacion

B. Procedimiento para la
Administracién de la Seguridad de la
Informacion.

Direccién de Tecnologias de la E E‘:“ MEX

Revisién: A

Hoja: 45 de 74

58

Define la forma vy
periodicidad con las que se
informara a los grupos y
equipos de ftrabajo, a las
areas y unidades
administrativas ~ de la
Institucion y  externos
involucrados, sobre los
riesgos a los que se
encuentran expuestos los
procesos y servicios que

utilizan.
v 59

Define de
consideraciones sobre
riesgos de TIC y
seguridad a la
informacioén que
coadyuven en latoma de
decisiones estratégicas
de la Institucion.

¢ 60

Somete a consideracion
y aprobacién del Director
General Adjunto de
Administracién y
Finanzas, las
definiciones efectuadas
en los pasos anteriores.
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Direccion de Tecnologias de la
Informacién

BIRMEX

5. Procedimiento

Informacion.

Administracion de la Seguridad de la

Revision: A

Hoja: 46 de 74

N

:Se 5 i
aprueban las \_ ND
definiciones? rd ‘@

"

g
Sli 61

Establece la directriz de
administracion de
riesgos con las
actividades anteriores.

| | Equipo de Trabajo para

Integra a su equipo de
trabajo de analisis de
riesgos, de acuerdo a
la  descripcion  del

Acta de Integracion del

realizar andlisis de
riesgos. (ETRAR)

Y
23 4
24
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Direccidén de Tecnologias de la
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B. Procedimiento para la
Administracion de la Seguridad de la
Informacidn.

BIRMEX

Revision: A

Hoja: 47 de 74

Identifica los procesos
criticos, recopilando la
informacion mencionada
en la descripcion del
proceso.

! p

Identifica los activos de
informacién y consultar a
los responsables de
éstos, para identificar y
elaborar una relaciéon de
los elementos que se
pretenden proteger ante

la posible
materializacién de
amenazas.

Relacion de elementos
que se pretenden
proteger

24
25
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5. Procedimiento para la -l Hoja: 48 de 74
Administracion de la Seguridad de la
Informacion.
v 65

Integra, a la relacion de
activos de informacion,
las caracteristicas de los
mismos que pudieran
ser aprovechadas para
poner en riesgo la
confidencialidad,
integridad
disponibilidad

66

Integra a los
responsables de la
administracion,
operacién y, en su caso,
resguardo de los activos
de informacién en el
proceso de identificacion
de vulnerabilidades.

Registra las posibles
amenazas, que en caso
de materializarse,
tendrian efectos
negativos  sobre la
seguridad en uno o

varios de los activos de
infarmaridn

Documento de
resultados de
anéalisis de riesgos
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Direccidén de Tecnologias de la
Informacién

5. Procedimiento para la
Administracion de la Seguridad de la
Informacién.

B

Pl

[RM

EX

Revisién: A

Hoja: 49 de 74

[ ]

o

68

Identifica y registra los
agentes que podrian
materializar una

Documento de
resultados de analisis
de riesgos

Define los escenarios de
riesgo, de acuerdo a los
calculos para establecer
el wvalor del riesgo
mencionados en la
descripcion del
procedimiento.

26
27
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26

70

Establece las variables
complementarias que se
indican en el formato del
producto “Documento de
resultados del analisis
deriesgos”, ya que éstas
determinan el valor final
del riesgo.

Documento de
resultados de analisis
de riesgos

Integra en el “Documento
de resultados del analisis
de riesgos”’, el resultado
de la identificacion y
evaluacién de los
escenarios de riesgo.

Documento de
resultados de analisis
de riesgos
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Informacion
5. Procedimiento para la
Administracién de la Seguridad de la
Informacioén.

Revision: A

Hoja: 51 de 74

72

Define la estrategia de
seguridad para cada
riesgo,  seleccionando
alguna de las
establecidas: evitar,
mitigar o} reducir,
financiar o asumir y
transferir o compartir,
debiendo evaluarse en

este mismo orden.

Documento de
resultados de analisis
de riesgos

Obtiene la relacion de
riesgos que requieren
atencion, su prioridad y
estrategia de seguridad.

v 74

Elabora la lista de
escenarios de riesgo,
cuya accion de
seguridad implica el uso
de controles o la
modificacion de un
proceso para evitar,
mitigar o] reducir,
financiar o asumir y
transferir o compartir los
riesgos.

28/

29
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©. Procedimiento para la
Administracién de la Seguridad de la
Informacion.

¥

F

e

[RMEX

Revision: A

Hoja: 52 de 74

75

Compara el costo del
control que se proponga
contra el impacto que se
podria ocasionar por la
materializacion del
riesgo.

Verifica el costo-
beneficio de controles de
seguridad, debiendo
definir los valores
indicados en éste, para
cada escenario de
riesgo.

v m

Elabora el analisis del
costo-beneficio de
controles de seguridad e
integrar los datos en el
“Documento de
resultados del anélisis
de riesgos”.

Documento de
resultados de analisis
de riesgos
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1
29

78

Integra la lista de
controles
recomendados, para un
adecuado tratamiento de
los riesgos detectados
en el orden de prioridad
establecido, indicando
ademas los
requerimientos para su
implementacion.

Documento de
resultados de andlisis
de riesgos

Incluye, de ser el caso, el
nivel de riesgo residual
de cada escenario.

Documento de
resultados de
analisis de riesgos
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Administracion de la Seguridad de la
Informacion.

Elabora e integra las
declaraciones de
aplicabilidad con los
controles necesarios, de
acuerdo a los resultados
obtenidos.

| Documento de
resultados de
analisis de riesgos

—

81

Elabora e incluye las
propuestas para los
programas de mitigacion
de riesgos,
considerando los
controles establecidos
en las declaraciones de

Documento de
resultados de
analisis de riesgos
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Direccion de Tecnologias de la
Informacion

5. Procedimiento para la
Administracién de la Seguridad de la
Informacién.

BIRMEX

Revision: A

Hoja: 55 de 74

Elabora e incluye un
programa de
contingencia a los
riesgos, considerando,
de ser el caso, Ila
intervencion del ERISC.

.| Documento de
resultados de andlisis
de riesgos

Obtiene  del  grupo
estratégico de seguridad
de la informacién, la
aprobacion del
‘Documento de
resultados del analisis
de riesgos”

\- Documento de
resultados de analisis
de riesgos
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5. Procedimiento

Informacion.

para

la

Administracién de la Seguridad de la

Revision: A

Hoja: 56 de 74

NO

/\I
\\
\
%

AN
B

éSe aprueba \

el N
documento? i

Envia a los responsables
de los procesos en las
diversas areas y
unidades administrativas
de la Institucion para su
revision.

i Documento de

resultados de analisis
de riesgos

xa__ﬁqv/ .

Selecciona de entre los
controles recomendados
por el GESI, aquellos a
implementar de acuerdo
a las capacidades y
recursos de las areas y
unidades administrativas
involucradas.
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Informacién
B. Procedimiento para la
Administracion de la Seguridad de la
Informacion.

BIRMEX

Revision: A

Hoja: 57 de 74

33

Justifica ante el grupo
estratégico de seguridad
de la informacién las
razones por las cuales
existan controles
recomendados no
seleccionados.

+ 87

Elabora e integra en el
‘Documento de
resultados del analisis
de riesgos”, el programa
de implementacion para
el manejo de riesgos, de
acuerdo a los resultados
de la seleccion

efectuada en la actividad
85

Documento de
resultados de analisis
de riesgos
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Administracion de la Seguridad de la
Informacion.

Incluye la asignacion de
responsables de la
implementacion de cada
control y los datos
necesarios para su
implementacion.

L Documento de
resultados de analisis
de riesgos

En el programa de
implementaciéon para el
manejo de riesgos se
establece un
responsable de |la
implementacion de cada
uno de los riesgos a
manejar.

Obtiene  del  grupo
estratégico de seguridad
de la informacion la

aprobacion del
programa de
implementacion
elaborado.
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Informacién.

91

/ g
/
// Verifica su adecuada
{' aprueba integracion con las
4 el demas actividades de
\\ programa implementacion o
% » / mejora de los controles
\\ Y de seguridad y las
N oA acciones del SGSI.
i
NO
c Y
( \
G
4El programa esta
integrade con las
demas actividades
de
s implementaciin,
mejora de los
controles de
sequridad y
acciones del
SGSI?
h 4 92

Cuida que el andlisis de
riesgos se realice o . S
actualice conforme a las
actividades anteriores, al
menos una vez al afo, o
bien, en caso de un cambio
en los procesos, activos de
informacién o cuando se
detecte una nueva
amenaza o vulnerabilidad a
la seguridad de la
informacion.
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Revision: A
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93

Asegura que se
obtengan los productos
de este proceso
debidamente
actualizados.

Asegura que se
documente la mejora
continua que resulte
necesaria, derivada de la
actividad 92

Integra al SGSI los
controles minimos de

seguridad de la
informacion
Documento de

- definicion del SGSI
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Direccién de Tecnologias de la

5. Procedimiento para

Informacion.

Administracion de la Seguridad de la

Revision: A

BIRMEX

Hoja: 61 de 74

37

96

Asegura que los servidores
y estaciones de trabajo,
cuenten con  software
actualizado para deteccion
y proteccion contra
programas para vulnerar la
seguridad de los
dispositivos de TIC y TO,
asi como su informacién y
los servicios que proveen.

97

Designa personal en las
areas relacionadas con
el manejo,
administracion y gestion
de los activos de
informacion de la
Institucion, con apego a
las disposiciones

juridicas.
¢ 98

Instala en los equipos de
computo de los usuarios,
incluyendo los moviles
gue se conecten a la red
de datos, las
herramientas antivirus y
aquellas necesarias
para prevenir ataques
por la vulnerabilidad.




MANUAL DE PROCEDIMIENTOS

Informacién
5. Procedimiento para la B
Administracion de la Seguridad de la
Informacion.

Direccion de Tecnologias de la BIRMEX

Revision: A

Hoja: 62 de 74

Asegura el borrado
seguro de dispositivos
de almacenamiento que
por algun motivo
necesiten ser reparados,
reemplazados o}
asignados a otro
usuario; y mantiene
evidencia auditable del
proceso.

¥ 100

Garantiza la asignacion,
revocacion, supresion o
modificacion de los
privilegios de acceso a la
informacion otorgados a
servidores publicos de la
Institucion y de ofras
Instituciones, asi como al
personal de los
proveedores de servicios u
otros usuarios.

101

Instala mecanismos de
cifrado de datos en los
dispositivos electronicos
moéviles que contengan
informacién considerada
como reservada o]

sensible para la
Institucion.
v
39
40
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5. Procedimiento

Informacion.

Administracion de la Seguridad de la

la Ve

Revisién: A

BIRMEX

Hoja: 63 de 74

102

Cuenta con registros de
auditoria y bitacoras de
seguridad en los
sistemas identificados
como criticos, asi como
con las condiciones de
seguridad que impidan
borrar o alterar éstos.

¢ 103

Implementa

mecanismos de TIC Y
TO para impedir la
conexion a redes
inalambricas  externas
que se encuentren al

alcance de los
dispositivos electronicos
institucionales.

4 104
Instala en los

componentes de los
servicios de correo
electronico,
herramientas

actualizadas de
proteccion contra
correos electronicos no
deseados o] no
solicitados.

5
o
(Y f

Foy

=
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Informacion.

para

Administracién de la Seguridad de la

la

Revisién: A

Hoja: 64 de 74

i -

Establece el mecanismo
para  garantizar la
eliminacion o
modificacién de los
privilegios de acceso ala
informacién del personal
interno y proveedores de
servicios.

y 106

Define los controles de
seguridad  necesarios
para salvaguardar los
activos de TIC y TO, los
activos de informacién y
las infraestructuras de
informacién esenciales
de la Institucion y, en su
caso, las criticas,
proporcionales a su valor
e importancia.

v

{Se aplican los
controles de
seguridad?
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Administracion de la Seguridad de Ia
Informacion.

Direccién de Tecnologias de la BIRMEX

Revision: A
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107

Los controles de seguridad
aplicaran a los activos de
TIC y TO, activos de
informacion e
infraestructuras de
informacion esenciales y/o
criticas que técnica y/o
normativamente les
corresponda, y de ser el
caso, el GESI justifica la no
aplicabilidad de los mismos.

108

F

En aquellos que se haya
definido la no
aplicabilidad de los
controles de este factor
critico, se definen e
implementan los
controles que deriven de
la ejecucién de Ila
actividad del analisis de
riesgos.

Documenta los controles

determinados conforme
D " al paso 107, incluyendo
= su definiciéon detallada e

integrarlos al documento
de definicion del SGSI.

h 4

42 ;
43
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Revisién: A
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110

Elabora conjuntamente
con los responsables de

los procesos
institucionales

involucrados, el
programa de
implementacion del

SGSI e integrarlo al
mismo documento.

Documento de
definicion del SGSI

Mejora el SGSI

Implementacion de la
mejora al SGSI
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Informacidn

5. Procedimiento para la
Administracion de la Seguridad de la
Informacion.

BIRMEX

Revision: A

Hoja: 67 de 74

43

\+. 112

Constata que las
actualizaciones de
seguridad en todos los
componentes de la
infraestructura tecnologica
de la Institucion se apliquen,
a fin de hacer del
conocimiento del titular de
la misma el cumplimiento de
los controles de seguridad
establecidos.

L 113
Obtiene, de la
evaluacion del SGSI, los
datos sobre su

desempefio, a fin de
definir y documentar las
acciones correctivas y
preventivas para ajustar
el mismo, e integrarlas al
documento de definicién
del SGSL.

Documento de
definicion del SGSI

44
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114

Elabora el documento de
implementacién de la
mejora al SGSI e
integrarlo al documento
de definicion del SGSI.

L] Documento de
definicion del SGSI

115

Comunica las mejoras
que deberan aplicarse al
SGSI al responsable del
grupo de trabajo para la
implementacion de Ila
seguridad de la
informacién, en lo relativo
a los resultados de la
evaluacion del SGSl y la
implementacion al SGSI.
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116

Vigila y registra
observaciones

mejoras.

necesarias respecto a la
implementacién de las

las

|— Documento de
definicion del SGSI

correctivas
preventivas a

de la informacion.

Aplica las acciones

controles de seguridad

y
los

v

118

de los controles
seguridad de
informacion

del SGSI aplicadas.

Documenta el resultado
de la aplicacion de la
mejora, para cada uno

resultaron impactados,
incluyendo las mejoras

de
la
que

v

46/

47
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46

119

Actualiza

acciones

del SGSI.

seguimiento a las

SGSI e integrarlo en el
documento de definicion

el informe de

de mejora al

Documento de
definicion del SGSI

[

al SGSI;
programa

integrarlo

Verifica el contenido del
informe de seguimiento
a las acciones de mejora

evaluaciones del SGSI,
documento de definicion

del SGSI y enviar éste al
GESI para su revision.

actualizar el
de

en el

[ TERMINA )
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6. DOCUMENTOS DE REFERENCIA

Nombre del documento

Cédigo (cuando aplique)

Publica Federal.

6.1 Ley de la Seguridad Nacional No aplica
6.2 Reglamento para coordinacién de Acciones egjecutivas en materia de No aplica
Seguridad Nacional
6.3 Plan Nacional de desarrollo 2013-2018 No aplica
6.4 Lineamientos para la operacion, funcionalidad, comunicacion y No aplica
|_seguridad de los sistemas automatizados de control de gestidn.
6.5 Documento Técnico de Interoperabilidad de los Sistemas No aplica
Automatizados de Control de Gestion (DTISACG).
6.6 Esquema de Interoperabilidad y de Datos Abiertos de la Administracién No aplica

7. REGISTROS

y Caodigo de registro
; Tiempo de p )
Registros Barea APt Responsable de conservarlo o ldezgifg:aamon
Eg;::;i?gg 3zllg:ﬁggacmn Responsable de la Seguridad
estratégico e seguridad de 1 afio ;jnestitLaCiéLnformac,lOn en la No aplica
la informacién
; El grupo estratégico de
Catalogo de ; s ;
iiamaruetiirus eritions 6 meses (E‘ygg;rll)dad de la Informacion No aplica
Equipo de trabajo de analisis
Documento de resultados de riesgos con apoyo de las :
de analisis de riesgos G meses unidades administrativas Nospiics
involucradas
e El grupo estratégico de
Besumenio e aeéinicidn 6 meses Seguridad de la Informacion No aplica
del SGSI
(GESI)
Propuesta Ca_apacnac:op, Responsable de la seguridad
RRNGEPLoN & WrpaTiamsiade 6 meses de la informacion en la N li
la Seguridad de la st T 2aphoa
Informacion
Responsable de la
supervisién de la
Intento de violaciones e implementacién  de los .
incidentes de seguridad O controles de seguridad de la No aplica
informacién y manejo de
riesgos.
Equipo de trabajo de analisis
Relacién de elementos que de riesgos con apoyo de las :
se pretenden proteger B mesce unidades administrativas No aplica
involucradas
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8. GLOSARIO DEL PROCEDIMIENTO

8.1
8.2
8.3
8.4

8.5
8.6

8.7

8.8

8.9

8.10
8.1
8.12
8.13
8.14
8.15
8.16

8.17
8.18

8.19

8.20

8.21

8.22

8.23

Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones tecnolégicas, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos;
ACNF: proceso de administracion de la configuracion;

ADP: proceso de administracién de proyectos;

ADS: proceso de administracion de servicios;

APCT: proceso de administracion del presupuesto y las contrataciones;

Aplicativo de Cémputo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;
APRO: proceso de administracién de proveedores;

Arquitectura Empresarial: la informacion del estado actual y futuro de una Institucién, a partir
del analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos
y tecnologias de la informacién y comunicaciones;

Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de cémputo;
AOP: proceso de administracion de la operacion;

ASI: proceso de administracion de la seguridad de la Informacién.

Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irecuperable la informacién contenida en medios de almacenamiento digital;

Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucién
propondra a la Unidad para su seguimiento;

Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacién
diaria de la DTl y no son considerados como estratégicos;

Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se
proveen servicios de TIC;

Computo en la Nube: al modelo de prestaciéon de servicios digitales que permite a las
Instituciones acceder a un catalogo de servicios digitales estandarizados, los cuales pueden ser:
de infraestructura como servicios, de plataforma como servicios y de software como servicios;
CMDB: Base de Datos de la Gestién de la Configuracién.

Dependencias: las Secretarias de Estado, incluyendo a sus 6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética;

Dominio Tecnolégico: las agrupaciones logicas de TIC denominadas dominios, que conforman
la arquitectura tecnoldgica de la Institucion, los cuales podran ser, entre otros, los grupos de
seguridad, computo central y distribuido, cémputo de usuario final, telecomunicaciones,
colaboracién y correo electronico, internet, intranet y aplicativos de cémputo;

EDN: la Estrategia Digital Nacional contenida en el Objetivo numero 5 del Programa;

EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacién el 6 de septiembre
de 2011;

Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e
instituciones nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la
Ley Organica de la Administracién Publica Federal y de la Ley Federal de las Entidades
Paraestatales, sean considerados entidades de la Administracién Pablica Federal Paraestatal;
ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucién:
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8.24

8.25

8.26

8.27

8.28

8.29

8.30

8.31

8.32

8.33

8.34

8.35
8.36
8.37
8.38

8.39

8.40

Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o
que no suponga una dificultad de acceso, y que su uso y aplicacién no esté condicionada al pago
de un derecho de propiedad

Herramienta de Gestién de la Politica TIC: sistema web usado para llevar a cabo la
comunicacién de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencién del dictamen técnico que emite la Unidad, autorizacion por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros;

Infraestructuras Criticas de Informacién: Las infraestructuras de informacién esenciales
consideradas estratégicas, por estar relacionadas con la provisién de bienes y prestacién de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

Infraestructuras de Informacién esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacion, TIC y TO, cuya afectacién, interrupcion o
destruccién tendria un impacto mayor en la operacién de las Instituciones.

Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;

Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacién, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
o entidades, que sean necesarios para la instalacién y operaciéon de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion;
Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcion de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccion Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional;
Institucion: las dependencias y entidades de la Administracién Publica Federal, tal y como se
definen en este Acuerdo;

Lineamientos: los Lineamientos para la aplicacion y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de la
Administracion Publica Federal, publicados en el Diario Oficial de la Federacion el 30 de enero
de 2013;

MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

MAAGTICSI: el Manual Administrativo de Aplicacién General en las materias de tecnologias de
la informacién y comunicaciones, y en la de seguridad de la informacién. Anexo Unico del
presente Acuerdo;

Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado,
incluyendo al menos la definicion, disponibilidad, calidad, tiempos de respuesta y solucién.
OPEC: proceso de operacién de los controles de seguridad de la informacion y del erisc;

PE: proceso de planeacion estratégica;

PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de
7 proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados seguin su
clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucion planea desarrollar, en los términos establecidos por el MAAGTICSI;
Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacién el 30 de agosto de 2013;



MANUAL DE PROCEDIMIENTOS Revision: A
Direccién de Tecnologias de la BIRMEX
Informacion —
6. Procedimiento para la | ; Hoja: 74 de 74
Administracion de la Seguridad de la
Informacioén.

8.41

8.42

8.43
8.44

8.45

8.46

8.47
8.48
8.49

8.50

8.51
8.52

Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos:
proyectos operativos que soportan las actividades diarias de la DTI y proyectos estratégicos en
los términos sefalados en el presente Acuerdo;

Retos Piblicos: el modelo que fomenta la democratizacion del gasto publico y la innovacian,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y moéviles;

SEGOB: |la Secretaria de Gobernacién;

Seguridad de la informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;

Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

SGSI: El sistema de gestion de seguridad de la informacién que, por medio del andlisis de
riesgos y de la definicién de controles, define las guias para la implementacion, operacion,
monitoreo, revisién y mejora de la seguridad de la informacion;

SFP: la Secretaria de la Funcion Publica;

SHCP: la Secretaria de Hacienda y Crédito Publico;

Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento
de las tecnologias de la informacion y comunicaciones, que reducen el impacto de éstas sobre
el medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el
reciclaje de componentes utilizados en el uso de estas tecnologias;

TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de computo,
software y dispositivos de impresion que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacién, datos, voz, imagenes y video;

Unidad: la Unidad de Gobierno Digital de la SFP;

DTIC: la Direccién de Tecnologias de Informacién y Comunicaciones o area responsables de las
TIC en la Institucion

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero

de revision | Fecha de actualizacion Descripcién del cambio

0 No aplica No aplica

10. ANEXOS DEL PROCEDIMIENTO

No aplica
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1. PROPOSITO

Establecer la funcionalidad del proceso de Administracién de Proyectos, derivado del Manual
Administrativo de Aplicaciéon General en Materias de Tecnologia de la Informacién y Comunicaciones
y de Seguridad de la Informacion (MAAGTICSI), mediante la asignacion de los roles identificados en el
proceso y sus subprocesos, formalizando la asignacion del rol a los responsables que participan en la
ejecucién de cada una de las tareas del proceso, con el fin de obtener la informacion, evidencias y
entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

2.10btener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso ADP.

2.2ldentificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso.

2.3ldentificar a las areas o personas que se haran responsables de los diferentes roles que requiere el
proceso.

2.4Formalizar las asignaciones de responsables de roles y actividades.

2.5Establecer si es necesario entre las areas identificadas que participaran con alguna responsabilidad
en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los servicios que se
aportaran y los tiempos en los que se atenderan y los entregables comprometidos que requiere el
proceso.

2.6ldentificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el rol
asignado, para que se consideren en un programa de capacitacion.

2.7ldentificar los indicadores de desempefio del proceso y registrarlos periddicamente para su
evaluacion posterior.

2.8ldentificar los indicadores de los servicios considerados y sus métricas.
3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1El responsable de este proceso es el administrador de la Cartera Operativa de Proyectos de TIC.

3.2El administrador de la Cartera Operativa de Proyectos de TIC designara, para cada proyecto que se
autorice, al administrador de proyecto o responsable, solicitando para ello autorizacién al titular de
la DTI.

3.3Los administradores del proyecto deberan asegurarse de que todos los proyectos que administren
cuenten al menos con su documento de planeacién del proyecto, asi como los documentos de
planeacion subsidiarios, desde su inicio hasta su cierre, y de que éste se actualice en tiempo y forma
de acuerdo a los avances de los proyectos hasta su cierre.
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3.4Los administradores de proyecto deben asegurarse que cualquier cambio a un proyecto que
administren se realice mediante una solicitud de cambio autorizada por los involucrados.

3.5Los responsables de proyecto deberan asegurarse que las metodologias y/o mejores practicas que
se adopten para los diversos tipos de proyectos, se documenten para cada uno de los proyectos

que desarrollen en la DTI.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

Director de Tecnologias de
la Informacién

(Grupo de trabajo para la
direccién de TIC)

1

Autoriza la fijacion de prioridades de la
Cartera Operativa de Proyectos de
TIC.

Confirma la asignacion de
presupuesto estimado para cada uno
de los proyectos que integran la
Cartera.

Verifica la alineacion de las
inversiones en proyectos de TIC con
las necesidades, objetivos de la
Institucion y elementos de
Arquitectura Empresarial que
apliquen.

Autoriza la suspension, cambios,
cierre o cancelacién de proyectos de
TIC o la reasignacién de recursos
entre proyectos pertenecientes a la
Cartera Operativa de Proyectos de
TIC.

Toma acuerdos respecto a la
gobernabilidad del portafolic de
proyectos de TIC que sea presentado
al titular de la DTI

Departamento de
Informatica
(Soporte Administrativo DTI)

Integra la Cartera Operativa de
Proyectos de TIC, definiendo los
proyectos de TIC que contendran e
identificar los proyectos que se
administraran individualmente.

Prioriza y equilibrar la Cartera
Operativa de Proyectos de TIC, a
efecto de optimizar el uso de los
recursos.

Da seguimiento a la Cartera Operativa
de Proyectos de TIC y difundirla, a fin
de prever riesgos y desviaciones.

Cartera Operativa de
Proyectos TIC

Director de Tecnologias de
la Informacién

Presenta la Cartera Operativa de
Proyectos de TIC al grupo de trabajo
para la direccion de TIC, para su
aprobacién y autorizaciones
procedentes.
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Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

Departamento de
Informatica

(Soporte Administrativo DTI)

10

11

12

13

14

Evalua los proyectos e iniciativas
pertenecientes a la Cartera Operativa
de Proyectos de TIC que seran
propuestas al grupo de trabajo para la
direccién de TIC para su priorizacién
y, en su caso, autorizacion. Para llevar
a cabo la evaluacion debera
considerar, cuando menos, los
analisis relativos a:

a) Las funciones sustantivas que
sustentan la iniciativa o proyecto de
TIC.

b) La capacidad de recursos
humanos.

¢) La capacidad financiera y/o
presupuestaria.

d) La capacidad de activos e
infraestructura de TIC.

Establece y mantiene actualizada la
Cartera Operativa de Proyectos de
TIC.

Mantiene el equilibrio de los recursos,
mediante la revision a los informes de
rendimiento de las Cartera Operativa
de Proyectos de TIC y de ser el caso,
sugerir al grupo de trabajo para la
direccion de TIC, un cambio de
prioridad o la  continuacion,
suspension o cancelacién de
iniciativas, o de proyectos de TIC

Somete a la autorizacién del grupo de
trabajo para la direccién de TIC, los
ajustes la Cartera Operativa de
Proyectos de TIC y preparar las
justificaciones de cada ajuste.

Designa responsables para cada
iniciativa, o proyecto operativo de TIC,
autorizado.

Cartera Operativa de
Proyectos TIC
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Departamento de
Informatica

(Soporte Administrativo DTI)

15

16

17

18

19

20

21

22

Genera con la informacion recopilada
de las actividades de este proceso el
documento de planeacion y acta de
constitucion del proyecto para su
registro.

Actualiza el tablero de control de
proyectos de TIC y difundirlo.

Determina los  proyectos que
integraran la Cartera de Operativa de
Proyectos de TIC y elaborar su
justificacién.

Elabora un cronograma ejecutivo para
la Cartera de TIC, que muestre la
duracion y las fechas de inicio y fin de
cada proyecto, e incluya hitos de
control y riesgos potenciales.

Se asegura de que se cuente con las
asignaciones y autorizaciones
necesarias para el inicio de un
programa de proyectos de TIC y sus
proyectos.

Da seguimiento a la Cartera de
Operativa de Proyectos de TIC, desde
su inicio y hasta su conclusion,
cambios controlados, incidentes o
riesgos que se materialicen.

Elabora el analisis comparativo entre
el avance real y el planeado.

Actualiza el tablero de control de
proyectos, de manera que permita
identificar niveles criticos y apoyar la
definicién de acciones correctivas a la
estrategia del programa de proyectos.

Acta de Constitucion del
Proyecto

Acta de Aceptacion de
Entregables

Tablero de Control de
Proyectos

Cronograma Ejecutivo
para la Cartera de TIC

Cronograma Ejecutivo
para la Cartera de TIC

Tablero de Control de
Proyectos
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Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

Departamento de
Informatica

(Soporte Administrativo DTI)

23

24

25

26

27

Verifica y evalia de manera continua
el estado que guarda cada uno de los
proyectos de TIC, de acuerdo a sus
hitos y puntos de control, para
determinar su  contribucién  al
Portafolio de proyectos de TIC y
actualizar el tablero de control de
proyectos.

Mantiene permanentemente
informado al grupo de trabajo para la
direccién de TIC, por medio del tablero
de control de proyectos de TIC, el cual
debera contener, al menos, Ila
informacién sintetizada del avance de
la Cartera Operativa de Proyectos de
TIC, el resultado de los indicadores
del desempefioc de la Cartera
Operativa de Proyectos y, en su caso,
de las eventualidades o riesgos que
se hayan presentado.

Revisa los resultados y la
documentacién de los programas de
proyectos y de los proyectos de TIC
asociados a la iniciativa de TIC que se
pretenda cerrar.

Preserva y mantiene disponible la
informacion del desarrollo de cada
proyecto perteneciente a la Cartera
Operativa de proyectos de TIC.

Concluye las iniciativas y proyectos de
TIC, mediante la elaboracién vy
presentacion de un informe final que
contenga la evaluacion de los
resultados y los beneficios obtenidos.

TERMINA

Tablero de Control de
Proyectos

Acta de Cierre de
Proyecto

Informe final de
evaluacion de
resultados y beneficios
obtenidos
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5. DIAGRAMA DE FLUJO

Director de Tecnologias de la

Informacién Departamento de Informatica Director de Tecnologias de la
(Grupo de trabajo para la (Soporte Administrativo DTI) Informacién
direccion de TIC)

[ o >

v 1

Autoriza la fijacion de
prioridades de la Cartera
Operativa de Proyectos de
TIC.

Confirma la asignacién de
presupuesto estimado para
cada uno de los proyectos
que integran la Cartera.

v 3
Verifica la alineacion de las
inversiones en proyectos
de TIC con las
necesidades, objetivos de
la Institucién y elementos
de Arquitectura
Empresarial que apliquen.

&5

N
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Director de Tecnologias de la

Informacion Departamento de Informatica Director de Tecnologias de la
(Grupo de trabajo para la (Soporte Administrativo DTI) Informacién
direccion de TIC)
a4

Autoriza la suspension,
cambios, cierre o cancelacion
de proyectos de TIC o la
reasignacion de recursos entre
proyectos pertenecientes a la
Cartera Operativa de
Proyectos de TIC.

Toma acuerdos respecto a
la  gobernabilidad del
portafolio de proyectos de
TIC que sea presentado al
titular de la DTI.

i ‘

Integra la Cartera Operativa de
Proyectos de TIC, definiendo
los proyectos de TIC que
contendran e identificar los
proyectos que se
administraran individualmente.

Cartera Operativa
de Proyectos TIC

v
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Director de Tecnologias de la
Informacion
(Grupo de trabajo para la
direccién de TIC)

Departamento de Informatica
(Soporte Administrativo DTI)

Director de Tecnologias de la
Informacion

Y

: ;

Prioriza y equilibrar la
Cartera  Operativa de
Proyectos de TIC, a efecto
de optimizar el uso de los
recursos.

| ;

Da seguimiento a la Cartera
Operativa de Proyectos de
TIC y difundirla, a fin de
prever riesgos y
desviaciones.

A 9

Presenta la Cartera
Operativa de Proyectos de
TIC al grupo de trabajo para
la direccién de TIC, para su
aprobacién y
autorizaciones
procedentes.
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Director de Tecnologias de la

Informacion Departamento de Informatica Director de Tecnologias de la
(Grupo de trabajo para la (Soporte Administrativo DTI) Informacion
direccién de TIC)

10

Evalia los proyectos e
iniciativas pertenecientes a la
Cartera Operativa de
Proyectos de TIC que seran
propuestas al grupo de trabajo
para la direccion de TIC para
su priorizacién y, en su caso,
autorizacion.

Establece y mantiene
actualizada la Cartera
Operativa de Proyectos de
TIC.

Cartera Operativa
de Proyectos TIC
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Director de Tecnologias de la
Informacién Departamento de Informatica

(Grupo de trabajo para la (Soporte Administrativo DTI)
direccién de TIC)

Director de Tecnologias de la
Informacion

12

Mantiene el equilibrio de los
recursos y sugiere al grupo de
trabajo para la direccion de
TIC, un cambio de prioridad o
la continuacién, suspension o
cancelacion de iniciativas, o de
proyectos de TIC.

13

h

Somete a la autorizacién del
grupo de trabajo para Ila
direccion de TIC, los ajustes la
Cartera Operativa de
Proyectos de TIC y preparar
las justificaciones de cada
ajuste.
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Director de Tecnologias de la

Informacién Departamento de Informatica Director de Tecnologias de la
(Grupo de trabajo para la (Soporte Administrativo DTI) Informacién
direccién de TIC)

14

Designa responsables para
cada iniciativa, o proyecto
operativo de TIC,
autorizado.

¢ 15

Genera con la informacion
recopilada de las
actividades de este proceso
el documento de
planeacion y acta de
constitucion del proyecto
para su registro.

Acta de Constitucién del
Proyecto / Acta de
Aceptacién de Entregables

Actualiza el tablero de
control de proyectos de TIC
y difundirlo.

Tablero de Control
de Proyectos
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Director de Tecnologias de la

Informacién Departamento de Informatica Director de Tecnologias de la
(Grupo de trabajo para la (Soporte Administrativo DTI) Informacion
direccién de TIC)

17

Determina los proyectos
que integraran la Cartera de
Operativa de Proyectos de
TIC 'y elaborar su
justificacion.

y 18

Elabora un cronograma
ejecutivo para la Cartera de
TIC, que muestre la duracion y
las fechas de inicio y fin de
cada proyecto, e incluya hitos
de  control y  riesgos
potenciales.

Cronograma
Ejecutivo para la
Cartera de TIC

19

Se asegura de que se
cuente con las
asignaciones y
autorizaciones necesarias
para el inicio de un
programa de proyectos de
TIC y sus proyectos.
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Director de Tecnologias de la
Informacién Departamento de Informatica

(Grupo de trabajo para la (Soporte Administrativo DTI)
direccion de TIC)

Director de Tecnologias de la
Informacioén

20
Da seguimiento a la Cartera
de Operativa de Proyectos
de TIC, desde su inicio y
hasta su conclusién,
cambios controlados,
incidentes o riesgos gue se
materialicen.

Elabora el analisis
comparativo  entre el |
avance real y el planeado.

Cronograma
Ejecutivo para la
Cartera de TIC

4 22

Actualiza el tablero de control
de proyectos, de manera que
permita identificar niveles
criticos y apoyar la definicion
de acciones correctivas a la
estrategia del programa de
proyectos.

Tablero de Control
de Proyectos
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Director de Tecnologias de la
Informacion
(Grupo de trabajo para la
direccion de TIC)

Departamento de Informatica
(Soporte Administrativo DTI)

Director de Tecnologias de la
Informacién

23

v

Verifica y evalia de manera
continua el estado que guarda
cada uno de los proyectos de
TIC, para determinar su
contribucién al Portafolio de
proyectos de TIC y actualizar
el tablero de control de
proyectos.

Tablero de Control
de Proyectos

24

A 4

Mantiene permanentemente
informado al grupo de trabajo
para la direccién de TIC, por
medio del tablero de control de
proyectos de TIC, de acuerdo
a la descripcion del
procedimiento.
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Director de Tecnologias de la
Informacién Departamento de Informatica

(Grupo de trabajo para la (Soporte Administrativo DTI)
direccion de TIC)

Director de Tecnologias de la
Informacion

25

Revisa los resultados y la
documentacion de los
programas de proyectos y de
los proyectos de TIC
asociados a la iniciativa de TIC
que se pretenda cerrar.

Acta de Cierre de
Proyecto

S

Preserva y  mantiene
disponible la informacién
del desarrollo de cada
proyecto perteneciente a la
Cartera  Operativa de
proyectos de TIC.

v 27
Concluye las iniciativas vy
proyectos de TIC, mediante la
elaboracion y presentacion de
un informe final gue contenga
la evaluacion de los resultados
y los beneficios obtenidos.

Informe final de evaluacion
de resultados y beneficios

( TERMINA >
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6. DOCUMENTOS DE REFERENCIA
Nombre del documento Cadigo (cuando aplique)
6.1 Cartera Operativa de Proyectos (PE) No aplica
7. REGISTROS
Regi Tiempo de Responsable de Cédigo de registro o
egistros ? 2 : Sl
conservacion conservarlo identificacién Unica
Cartera Operativa de Proyectos Administrador del ;
TIC 6 meses Biccass No aplica
- Administrador del ;
Acta de Constitucion del Proyecto 6 meses Brocass No aplica
Acta de Aceptacion de s o Administrador del Noanlica
Entregables Proceso P
Administrador del ;
Tablero de Control de Proyectos 6 meses Procesh No aplica
Cronograma Ejecutivo para la Administrador del ;
Cartera de TIC fmpese Proceso e
. Administrador del :
Acta de Cierre de Proyecto 6 meses Proe No aplica
Informe final de evaluacion de Administrador del .
resultados y beneficios obtenidos d megss Proceso e gpiiea

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC: los aplicativos de cémputo, bienes informaticos, soluciones tecnolégicas, sus
componentes, las bases de datos o archivos electronicos y la informacién contenida en éstos;

8.2 ACNF: proceso de administracion de la configuracion;

8.3 ADP: proceso de administracion de proyectos;

8.4 ADS: proceso de administracion de servicios;

8.5 APCT: proceso de administracion del presupuesto y las contrataciones;

8.6 Aplicativo de Cémputo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una

funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;
8.7 APRO: proceso de administracion de proveedores;

8.8 Arquitectura Empresarial: la informacion del estado actual y futuro de una Institucion, a partir del
analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos y

tecnologias de la informacién y comunicaciones;

8.9 Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir

componentes de software reutilizables para la interoperabilidad de aplicativos de cémputo;
8.10 AOP: proceso de administracién de la operacién;
8.11 ASI: proceso de administracion de la seguridad de la Informacion.

8.12Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma

irrecuperable la informacién contenida en medios de almacenamiento digital;



MANUAL DE PROCEDIMIENTOS Revision: A

SALUD Informacién =
6. Procedimiento parala Administracion
de Proyectos.

Direccidén de Tecnologias de la BIRMEX

Hoja: 18 de 20

8.13 Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucion
propondra a la Unidad para su seguimiento;

8.14 Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacion
diaria de la DTI y no son considerados como estratégicos;

8.15 Centro de Datos: el lugar fisico en los que se ubiguen los activos de TIC y desde el que se proveen
servicios de TIC;

8.16 Computo en la Nube: al modelo de prestacion de servicios digitales que permite a las Instituciones
acceder a un catdlogo de servicios digitales estandarizados, los cuales pueden ser: de
infraestructura como servicios, de plataforma como servicios y de software como servicios;

8.17 Dependencias: las Secretarias de Estado, incluyendo a sus o6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética;

8.18 Dominio Tecnolégico: las agrupaciones logicas de TIC denominadas dominios, que conforman
la arquitectura tecnolégica de la Institucién, los cuales podran ser, entre otros, los grupos de
seguridad, computo central y distribuido, computo de usuario final, telecomunicaciones,
colaboracién y correo electrénico, internet, intranet y aplicativos de cémputo;

8.19 EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa;

8.20 EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre
de 2011;

8.21 Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e instituciones
nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la Ley Organica
de la Administracién Publica Federal y de la Ley Federal de las Entidades Paraestatales, sean
considerados entidades de la Administraciéon Publica Federal Paraestatal;

8.22 ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

8.23 Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o que
no suponga una dificultad de acceso, y que su uso y aplicacién no esté condicionada al pago de
un derecho de propiedad

8.24 Herramienta de Gestion de la Politica TIC: sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencion del dictamen técnico que emite la Unidad, autorizacién por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros;

8.25 Infraestructuras Criticas de Informacién: Las infraestructuras de informaciéon esenciales
consideradas estratégicas, por estar relacionadas con la provisiéon de bienes y prestacion de
servicios publicos esenciales, y cuya afectacién pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.26 Infraestructuras de Informacion esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacién, TIC y TO, cuya afectacién, interrupcion o
destruccién tendria un impacto mayor en la operacidn de las Instituciones.

8.27 Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;

8.28 Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
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ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
o entidades, que sean necesarios para la instalacion y operacién de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion:

8.29 Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcién de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccién Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional:

8.30 Institucién: las dependencias y entidades de la Administracion Publica Federal, tal y como se
definen en este Acuerdo;

8.31 Lineamientos: los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el gjercicio del gasto publico, asi como para la modernizacion de la Administracién Publica
Federal, publicados en el Diario Oficial de la Federacion el 30 de enero de 2013;

8.32 MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

8.33 MAAGTICSI: el Manual Administrativo de Aplicacién General en las materias de tecnologias de la
informacién y comunicaciones, y en la de seguridad de la informacion. Anexo Unico del presente
Acuerdo;

8.34 Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado, incluyendo
al menos la definicion, disponibilidad, calidad, tiempos de respuesta y solucion.

8.35 OPEC: proceso de operacion de los controles de seguridad de la informacién y del erisc;
8.36 PE: proceso de planeacion estratégica;

8.37 PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

8.38 Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segin su
clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucion planea desarrollar, en los términos establecidos por el MAAGTICSI;

8.39 Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacién el 30 de agosto de 2013;

8.40 Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos
operativos que soportan las actividades diarias de la DTI y proyectos estratégicos en los términos
sefialados en el presente Acuerdo;

8.41 Retos Publicos: el modelo que fomenta la democratizacién del gasto publico y la innovacién,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnologicos web y moviles;

8.42 SEGOB: la Secretaria de Gobernacion;

8.43 Seguridad de la informacion: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;

8.44 Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

8.45 SFP: la Secretaria de la Funcion Publica;
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8.46 SHCP: la Secretaria de Hacienda y Crédito Publico;

8.47 Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre el
medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el reciclaje
de componentes utilizados en el uso de estas tecnologias;

8.48TIC: las tecnologias de informaciéon y comunicaciones que comprenden el equipo de cémputo,
software y dispositivos de impresiéon que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video;

8.49 Unidad: la Unidad de Gobierno Digital de la SFP;

8.50 DTIC: la Direccion de Tecnologias de Informacion y Comunicaciones o area responsables de las
TIC en la Institucién.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revisién | Fecha de actualizacién Descripcién del cambio
0 N/A N/A

10. ANEXOS DEL PROCEDIMIENTO

No aplica
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1. PROPOSITO

Establecer la funcionalidad del proceso de Administracién de Proveedores, derivado del Manual
Administrativo de Aplicacién General en Materias de Tecnologia de la Informacién y Comunicaciones
y de Seguridad de la Informacion (MAAGTICSI), mediante la asignacién de los roles identificados en el
proceso y sus subprocesos, formalizando la asignacién del rol a los responsables que participan en la
ejecucion de cada una de las tareas del proceso, con el fin de obtener la informacién, evidencias y
entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

21

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Obtener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso APRO.

Identificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso.

Identificar a las areas o personas que se haran responsables de los diferentes roles que requiere
el proceso.

Formalizar las asignaciones de responsables de roles y actividades.

Establecer si es necesario entre las areas identificadas que participaran con alguna
responsabilidad en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los
servicios que se aportaran y los tiempos en los que se atenderan y los entregables comprometidos
que requiere el proceso.

Identificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el
rol asignado, para que se consideren en un programa de capacitacion,

Identificar los indicadores de desempefio del proceso y registrarlos periédicamente para su
evaluacion posterior.

Identificar los indicadores de los servicios considerados y sus métricas.

3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1
3.2

33

3.4

El responsable de este proceso debera ser asignado por el titular de la DTI.

Este proceso debera ejecutarse con apego a las disposiciones que en materia de adquisiciones y
arrendamientos de bienes muebles y contratacién de servicios resulten aplicables, asi como al
Acuerdo por el que se expide el MAAGMAASSP.

El responsable de este proceso designara a los administradores de contratos de bienes y servicios
de TIC y solicitara para ello el visto bueno del titular de la DTI.

Este proceso debera ejecutarse con apego, en lo que respecta a la administracién de contratos, a
lo que dispongan las politicas, bases y lineamientos en materia de adquisiciones, arrendamientos
y servicios de cada Institucion.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

Departamento de
Informatica
(Soporte Administrati

1

vo DTI)

Apoya técnicamente a los
administradores de contratos de
bienes y servicios de TIC en el
seguimiento a las obligaciones
adquiridas mediante los contratos
celebrados por la DTI.

Elabora, de conformidad con el
contrato de que se trate, una lista de
apoyoc para la verificacion y
seguimiento de las obligaciones
contractuales, la cual debera contener
al menos, lo siguiente:

a) La totalidad de las obligaciones
asumidas por el proveedor y la
Institucién.

b) Los supuestos en que se aplicaran
penalizaciones al proveedor.

¢) Las fechas de entrega de los bienes
o de prestacion de los servicios
contratados y en su caso, el
calendario de entrega de los
productos o entregables.

d) Los datos del enlace o de los
enlaces o responsables, designados
por el proveedor.

¢ Participan diversos proveedores en
un contrato?

No: Continuar en actividad 4

Si: Continuar en actividad 3

Identifica qué obligaciones
corresponden a cada proveedor.

Solicita a cada wuno de los
administradores de contrato el
cumplimiento de las obligaciones
asumidas por el proveedor en el
contrato.

Solicita a cada wuno de |los
administradores de contrato los
avances del proveedor vy el
desempefio al que éste se encuentre
obligado.

Lista de verificacion de
obligaciones
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Responsable

No.
Act,

Descripcion de actividades

Documento o anexo

Departamento de
Informatica
(Soporte Administrativo DTI)

6

10

1"

12

13

Solicita a cada unoc de los
administradores de contrato la
identificacién de los incumplimientos
del proveedor y las penas
convencionales o deductivas que se
hubieren aplicado o que deban
aplicarse.

Establece la coordinacién necesaria
con el enlace, enlaces o
responsables designados por el
proveedor, para el cumplimiento de
sus obligaciones.

ldentifica, analiza y registra hallazgos,
desviaciones y riesgos, y proponer al
administrador del proyecto, asi como a
la unidad administrativa solicitante o a
los responsables de los procesos
involucrados, las acciones preventivas
y/o correctivas correspondientes.

Da seguimiento a las acciones
preventivas y/o correctivas que se
determinen hasta su cierre.

Elabora un reporte de avance sobre el
cumplimiento de obligaciones

Apoya en la revisién del cumplimiento
de las obligaciones contractuales del
proveedor, principalmente para la
aceptacion de los bienes o servicios
objeto de la contratacion.

Confirma, cuando proceda, que los
accesos a los activos o servicios de
TIC proporcionados al proveedor, para
el cumplimiento del contrato, han sido
retirados al darse por finiquitado el
mismo.

Actualiza el reporte de avance sobre el
cumplimiento de obligaciones con la
informacion final

Reporte de avance sobre
el cumplimiento de
obligaciones

Reporte de avance sobre
el cumplimiento de
obligaciones




MANUAL DE PROCEDIMIENTOS Revision: A

Direccion de Tecnologias de la BIRMEX
Informacién —

7. Procedimiento para la Rt

Administracion de Proveedores.

Hoja: 4 de 12

No.

Act Descripcion de actividades Documento o anexo

Responsable

14| Comunica cualquier incidente o
desviacibn que se detecte al
administrador de proyecto y, en su
caso, a la unidad administrativa
solicitante o a los responsables de los
procesos involucrados, asi como a la
unidad administrativa facultada en la
Instituciéon para efecto de dar por
concluidas las obligaciones
contractuales, en términos de las
disposiciones aplicables.

TERMINA
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5. DIAGRAMA DE FLUJO

Departamento de Informatica
(Soporte Administrativo DTI)

C INICIA )

v
Apoya técnicamente a los administradores de contratos de bienes y
servicios de TIC en el seguimiento a las obligaciones adquiridas
mediante los contratos celebrados por la DTI.

1

\ 4 2

Elabora, de conformidad con el contrato de que se trate, una lista de apoyo
para la verificacién y seguimiento de las obligaciones contractuales

Lista de  verficacion
obligaciones

¢ Participan diversos NO

proveedores en un >
contrato?

Es necesario identificar qué obligaciones corresponden a cada proveedor.

A

-
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Departamento de Informatica
(Soporte Administrativo DTI)

Solicita a cada uno de los administradores de contrato el cumplimiento
de las obligaciones asumidas por el proveedor en el contrato.

|
v 5

e
Solicita a cada uno de los administradores de contrato los avances del

proveedor y el desempefio al que éste se encuentre obligado.

¢ 6

Solicita a cada uno de los administradores de contrato la identificacién de |
los incumplimientos del proveedor y las penas convencionales o
deductivas que se hubieren aplicado o que deban aplicarse.

v

Establece la coordinacién necesaria con el enlace, enlaces o responsables
designados por el proveedor, para el cumplimiento de sus obligaciones.

' ;

Identifica, analiza y registra hallazgos, desviaciones y riesgos, y proponer
al administrador del proyecto, asi como a la unidad administrativa
solicitante o a los responsables de los procesos involucrados, las acciones |
preventivas y/o correctivas correspondientes.

2
3

v
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Departamento de Informatica
(Soporte Administrativo DTI)

l

9

Da seguimiento a las acciones preventivas y/o correctivas que se

determinen hasta su cierre.

l

Elabora un reporte de avance sobre el cumplimiento de obligaciones

[T———

A 4

Reporte de avance sobre el
cumplimiento de obligaciones

—
11

Apoya en la revisién del cumplimiento de las obligaciones contractuales
del proveedor, principalmente para la aceptacion de los bienes o servicios

objeto de la contratacion.

v

12

Confirma, cuando proceda, que los accesos a los activos o servicios de
sido retirados al darse por finiquitado el mismo.

™

4,
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Departamento de Informatica
(Soporte Administrativo DTI)

¥

l

13

Actualiza el reporte de avance sobre el cumplimiento de obligaciones con

la informacion final.

b

Reporte de avance sobre el
cumplimiento de obligaciones

14

Comunica cualquier incidente o desviacion que se detecte al administrador
de proyecto y, en su caso, a la unidad administrativa solicitante o a los
responsables de los procesos involucrados, para efecto de dar por

concluidas las obligaciones contractuales.

C TERMINA

~
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6. DOCUMENTOS DE REFERENCIA
Nombre del documento Codigo (cuando apligue)
6.1 MAAGMAASSP, Manual Administrativo de Aplicacién General en Mater Ko dohisa
de Adquisiciones, Arrendamientos y Servicios del Sector Publico P
7. REGISTROS
: ; = Responsable de Cadigo de registro o
Regiemos Tiempo de conservacks conservarlo identificacion dnica
Lista de verificacion de
o5 El  responsable d )
obligaciones 6 meses proceso APRO No aplica
Reporte de avance sobre el
i o El  responsable d y
cumplimiento de obhgamone1 6 meses proceso APRO No aplica

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC: los aplicativos de computo, bienes informéticos, soluciones tecnoldgicas, sus
componentes, las bases de datos o archivos electronicos y la informacion contenida en éstos;

8.2 ACNF: proceso de administracién de la configuracién;

8.3 ADP: proceso de administracion de proyectos;

8.4 ADS: proceso de administracion de servicios;

8.5 APCT: proceso de administracién del presupuesto y las contrataciones;

8.6 Aplicativo de Cémputo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una

funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;
8.7 APRO: proceso de administracion de proveedores;

8.8 Arquitectura Empresarial: la informacién del estado actual y futuro de una Institucién, a partir del
analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos y

tecnologias de la informacion y comunicaciones;

8.9 Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir

componentes de software reutilizables para la interoperabilidad de aplicativos de computo;
8.10 AOP: proceso de administracion de la operacion;
8.11 ASI: proceso de administracion de la seguridad de la Informacion.

8.12Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma

irrecuperable la informacién contenida en medios de almacenamiento digital;

8.13 Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucién

propondra a la Unidad para su seguimiento;

8.14 Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacién

diaria de la DTl y no son considerados como estratégicos;
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8.15 Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se proveen
servicios de TIC;

8.16 Computo en la Nube: al modelo de prestacion de servicios digitales que permite a las Instituciones
acceder a un catalogo de servicios digitales estandarizados, los cuales pueden ser: de
infraestructura como servicios, de plataforma como servicios y de software como servicios:

8.17 Dependencias: las Secretarias de Estado, incluyendo a sus 6rganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republlca asi como los Organos
Reguladores Coordinados en Materia Energética;

8.18 Dominio Tecnolégico: las agrupaciones logicas de TIC denominadas dominios, que conforman
la arquitectura tecnolégica de la Institucion, los cuales podran ser, entre otros, los grupos de
seguridad, coémputo central y distribuido, computo de usuario final, telecomunicaciones,
colaboracion y correo electrénico, internet, intranet y aplicativos de cémputo;

8.19 EDN: la Estrategia Digital Nacional contenida en el Objetivo numero 5 del Programa;

8.20 EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracién Publica Federal,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre
de 2011;

8.21 Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e instituciones
nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la Ley Organica
de la Administracion Publica Federal y de la Ley Federal de las Entidades Paraestatales, sean
considerados entidades de la Administracién Publica Federal Paraestatal;

8.22 ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucién:

8.23 Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o que
no suponga una dificultad de acceso, y que su uso y aplicacién no esté condicionada al pago de
un derecho de propiedad

8.24Herramienta de Gestion de la Politica TIC: sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencion del dictamen técnico que emite la Unidad, autorizacién por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros;

8.25Infraestructuras Criticas de Informacidn: Las infraestructuras de informacion esenciales
consideradas estratégicas, por estar relacionadas con la provision de bienes y prestacién de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.26 Infraestructuras de Informacién esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacién, TIC y TO, cuya afectacién, interrupcién o
destruccion tendria un impacto mayor en la operacién de las Instituciones.

8.27 Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;

8.28 Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
o entidades, que sean necesarios para la instalacién y operacion de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion;
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8.29Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcion de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccién |l del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional;

8.30Institucion: las dependencias y entidades de la Administracidn Publica Federal, tal y como se
definen en este Acuerdo;

8.31 Lineamientos: los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el gjercicio del gasto publico, asi como para la modernizacion de la Administracién Publica
Federal, publicados en el Diario Oficial de la Federacién el 30 de enero de 2013;

8.32 MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

8.33 MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de la
informacion y comunicaciones, y en la de seguridad de la informacién. Anexo Unico del presente
Acuerdo;

8.34 Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado, incluyendo
al menos la definicion, disponibilidad, calidad, tiempos de respuesta y solucion.

8.35 OPEC: proceso de operacién de los controles de seguridad de la informacién y del erisc;
8.36 PE: proceso de planeacion estratégica;

8.37 PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

8.38 Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segun su
clasificacién en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucion planea desarrollar, en los términos establecidos por el MAAGTICSI;

8.39 Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacion el 30 de agosto de 2013;

8.40 Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos
operativos que soportan las actividades diarias de la DTI y proyectos estratégicos en los términos
sefialados en el presente Acuerdo;

8.41Retos Publicos: el modelo que fomenta la democratizacion del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y méviles;

8.42 SEGOB: |a Secretaria de Gobernacion;

8.43 Seguridad de la informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;

8.44 Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

8.45 SFP: |la Secretaria de la Funcion Publica;
8.46 SHCP: |la Secretaria de Hacienda y Crédito Publico;
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8.47 Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre el
medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el reciclaje

de componentes utilizados en el uso de estas tecnologias;

8.48TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de cémputo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video;

8.49 Unidad: la Unidad de Gobierno Digital de la SFP;

8.50 DTIC: la Direccién de Tecnologias de Informacién y Comunicaciones o area responsables de las
TIC en la Institucion.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revision

Fecha de actualizacion

Descripcién del cambio

0

No aplica

No aplica

10. ANEXOS DEL

No aplica

PROCEDIMIENTO
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1. PROPOSITO

Establecer la funcionalidad del proceso de Administracién de la Operacion, derivado del Manual
Administrativo de Aplicacion General en Materias de Tecnologia de la Informacién y Comunicaciones
y de Seguridad de la Informacion (MAAGTICSI), mediante la asignacion de los roles identificados en el
proceso y sus subprocesos, formalizando la asignacién del rol a los responsables que participan en la
ejecucion de cada una de las tareas del proceso, con el fin de obtener la informacién, evidencias y
entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

21

22

2.3

2.4

2.5

2.6

2.7

2.8

Obtener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso AOP.

Identificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcionalidad del proceso.

Identificar a las areas o personas que se haran responsables de los diferentes roles que requiere
el proceso.

Formalizar las asignaciones de responsables de roles y actividades.

Establecer si es necesario entre las areas identificadas que participaran con alguna
responsabilidad en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los
servicios que se aportaran y los tiempos en los que se atenderan y los entregables comprometidos
que requiere el proceso.

Identificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el
rol asignado, para que se consideren en un programa de capacitacién.

Identificar los indicadores de desempefio del proceso y registrarlos periddicamente para su
evaluacion posterior.

Identificar los indicadores de los servicios considerados y sus métricas.

3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1

3.2

3.3

El responsable de este proceso estara a cargo de la operacion del centro de cémputo y
comunicaciones, o bien, del enlace con los responsables de los servicios de cémputo y
comunicaciones gque se encuentren contratados.

El responsable de este proceso debera revisar y en su caso, aprobar los cambios a los elementos
o componentes del ambiente operativo.

El responsable de este proceso, en coordinacién con cada responsable de dominio tecnolégico,
se asegurara de que los servidores de computo de la red institucional, asi como los componentes
del ambiente operativo que manejen fecha y hora en sus sistemas operativos, se encuentren
sincronizados a la hora oficial para los Estados Unidos Mexicanos generada por el Centro Nacional
de Metrologia, en los husos horarios establecidos en la Ley del Sistema de Horario en los Estados
Unidos Mexicanos, para lo cual hara uso del servicio que dicho centro proporciona de manera
gratuita.
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de la Operacion.

3.4 El responsable de este proceso se deberd asegurar que se realicen oportunamente las
evaluaciones, para determinar la efectividad de los controles de seguridad implementados.

3.5 Elresponsable de este proceso debera verificar que se siguen en todo momento los controles de
seguridad establecidos en el SGSI.

3.6 Eltitular de la DTI debera asignar al Responsable del mantenimiento de la infraestructura.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Departamento de
Informatica

Departamento de
Informatica

la Informacién

(Soporte Administrativo DTI)

(Soporte Administrativo
DTI), en coordinacién con el
Director de Tecnologias de

1

Mantiene un mecanismo de operacion
de TIC para los sistemas, aplicaciones
y servicios de TIC, que contemple las
acciones a seguir para |la
programacion, ejecucion y
seguimiento de las tareas de la
operacién, mantenimiento y respaldo
formalizandolas a  través  del
Mecanismo de  operacion vy
mantenimiento de TIC.

Define e implementa, en la medida de
lo posible y conforme a las
necesidades y recursos de la DTI,
herramientas  tecnolégicas para
notificar y rectificar fallas criticas en
las tareas de la operacion, asi como
para monitorear el estado y operacion
de los dispositivos dentro de los
limites aceptables, con la finalidad de
prevenir fallas en la operacion.

Mecanismo de
Operacién y
Mantenimiento de TIC

Informacion

Director de Tecnologia de la

(Personal Operativo DTI)

Integra en el documento Mecanismo
de operacién y mantenimiento de TIC
las acciones de caracter preventivo
para evitar fallas a los componentes
de dicha infraestructura.

Difunde el documento de Mecanismo
de Operacion y Mantenimiento de TIC
a los responsables de los procesos de
la DTI que estén involucrados.

Aplica los controles de mitigaciéon de
riesgos establecidos en el Proceso de
Administracién de la Seguridad de la
Informaciéon ~ (ASIl), relativos a
componentes de infraestructura.

Efectla el respaldo y proteccion de los
datos almacenados en la
infraestructura tecnoldgica, asi como
del software que se encuentre
instalado.

Verifica que el ambiente de desarrollo
y pruebas sea el adecuado para
efectuar las tareas de instalacion o de
mantenimiento a la infraestructura
tecnolégica.

Mecanismo de
Operacién y
Mantenimiento de TIC
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director de Tecnologia de la
Informacién
(Personal Operativo DTI)

8

10

11

12

13

14

Verifica que el ambiente de desarrollo
y pruebas esté separado del ambiente
productivo.

Modifica, en los componentes
instalados, las contrasefas originales,
configuraciones y parametros que
puedan afectar la seguridad y suprimir
los accesos temporales utilizados en
la instalacién.

Implementa, en la realizacién de las
tareas de instalacién y mantenimiento
de la infraestructura tecnolégica, los
controles de seguridad del SGSI.

Evalua la efectividad de los controles
de seguridad aplicados en la
instalacion de los componentes y en
las tareas de mantenimiento.

Registra y da seguimiento a los
incidentes de mantenimiento, con el
proposito de analizar y eliminar las
vulnerabilidades dentro de Ia
infraestructura tecnolégica.

Informa de los incidentes de
mantenimiento a los responsables
de los dominios tecnolégico
involucrados.

Registra el resultado de las pruebas
realizadas y mantenerlas disponibles
como informacién de conocimiento.

Departamento de
Informatica
(Soporte Administrativo DTI)

15

16

Mantiene un control en la ejecucién de
tareas para la operacion de TIC, que
incluya de manera detallada la
calendarizacién, tareas y
responsables de estas, asi como los
elementos de la configuracion que se
veran afectados.

Da seguimiento a las tareas de
mantenimiento calendarizadas.

Departamento de
Informatica
(Soporte Administrativo DTI)

17

Valida que el personal a su cargo
ejecute las tareas contenidas en el
programa de ejecucién de tareas para
la operacion de TIC que les
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Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

18

19

20

21

22

23

corresponda desarrollar y
documentarlas en una bitacora de
operacion.

Valida que el personal a su cargo
registre y dé tramite a las solicitudes
de cambio que deriven de la ejecucion
de las tareas de operacion y efectuar
tales cambios de manera
administrada, estableciendo controles
de seguridad en cada caso.

Valida que el personal a su cargo
registre y dé el tramite que
corresponda a cualquier solicitud de
servicio con motivo de incidentes de
operacién que deriven de la ejecucion
de las tareas de operacion, y efectuar
el seguimiento de la solicitud de
manera administrada, estableciendo
controles de seguridad en cada caso.

Revisa las bitacoras de operacion,
para constatar que las tareas
ejecutadas coinciden con las tareas
programadas.

Revisa que se registre cualquier tarea
ejecutada como parte de la operacién,
a efecto de contar con registros que
permitan identificar la causa raiz de
incidentes, asi como confirmar la
ejecucion satisfactoria de las tareas
de la operacién.

Identifica los eventos que se
presenten en la operacién de la
infraestructura y de los servicios de
TIC

Da seguimiento a los eventos e
incidentes que se presenten en la
operacion y registrar aquellos que
aporten experiencia y conocimiento,
con el proposito de apoyar el analisis
para la solucién de problemas o la
prevencion de incidentes, asi como la
mejora de las tareas de operacion en
la Institucién y estar en posibilidad de
transmitirlas a otras Instituciones.

Bitacoras de Operacion
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Responsable

No.
Act.

Descripcién de actividades

Documento o anexo

Departamento de
Informatica

(Soporte Administrativo DTI)

en coordinacién con el

Director de Tecnologias de

la Informacién

24

25

26

27

28

29

30

31

32

Incorpora los controles de seguridad
para los riesgos de seguridad fisica
identificados en el Proceso de
Administracion de la Seguridad de la
Informacion (ASI).

Incorpora controles de seguridad para
limitar el acceso a la informacion
sensible del centro de datos.

Incorpora controles de seguridad para
efectuar el retiro, transporte vy
almacenamiento de activos de TIC, de
forma segura.

Incorpora controles de seguridad para
el borrado seguro de la informacion de
los dispositivos de almacenamiento
fijos, removibles y externos, retirados
por dafio o reemplazo.

Incorpora controles de seguridad para
el registro de incidentes sobre Ia
seguridad del ambiente fisico,
mediante la solicitud de servicio
respectiva.

Mantiene y actualiza sistema de
seguridad fisica en el centro de datos,
de acuerdo con el SGSI.

Integra al sistema de seguridad fisica
en el centro de datos los controles de
seguridad que de acuerdo con el SGSI
se requieran para el acceso fisico a
las areas reservadas de la DTI.

Integra al sistema de seguridad fisica
en el centro de datos, los controles de
seguridad que de acuerdo con el SGSI
sean necesarios para hacer frente a
los riesgos ambientales.

Difunde al interior de la DTl los
controles de seguridad
implementados y  verificar su
cumplimiento.

33

Registra los incidentes del ambiente
fisico que se presenten vy
administrarios hasta su solucion.
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Responsable

No.
Act.

Descripcidn de actividades

Documento o anexo

Director de Tecnologia de la

Informacion

(Personal Operativo DTI)

34

35

Elabora un programa de
aprovisionamiento de la
infraestructura tecnolégica, el cual
contendra al menos:

a) Los componentes que requiere y la
justificacién de los mismos, con base
en el programa de tecnologia y los
servicios de TIC que soportara o
complementara.

b) La estimacion de costos,
beneficios, vida util, disponibilidad de
soporte técnico y/o mantenimiento,
periodoc de permanencia en el
mercado, y apego a estandares
tecnologicos.

c) La fecha estimada en que se
requerira contar con cada
componente.

Obtiene del grupo de trabajo para la
direccién de TIC la aprobacién del
programa de aprovisionamiento de la
infraestructura tecnolégica.

¢ Se aprueba programa de
aprovisionamiento de infraestructura
tecnologica?

No: Continuar en actividad 34
Si: Continuar en actividad 36

Programa de
mantenimiento de la
infraestructura
tecnologica

Director de Tecnologias de

la Informacion

36

Envia el programa de
aprovisionamiento de la
infraestructura tecnoldgica al
responsable del proceso APCT para
su tramite.

Director de Tecnologia de la

Informacion

(Personal Operativo DTI)

37

38

Da seguimiento al avance del
programa de aprovisionamiento de la
infraestructura tecnolégica.

Efectia revisiones periédicas a la
infraestructura tecnolégica e
identificar las posibles actualizaciones
0 mejoras a la misma, para efectos de
que sean incluidas al programa de
aprovisionamiento de la
infraestructura tecnolégica.

Programa de
aprovisionamiento de la
infraestructura
tecnoldgica
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Responsable E; Descripcién de actividades Documento o anexo
39 | Evalia la eficiencia de los resultados | Programa de
del programa de aprovisionamiento de | aprovisionamiento de la
la infraestructura tecnolégica e | infraestructura
integrar la evaluacion al propio | tecnoldgica

programa.

TERMINA
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5. DIAGRAMA DE FLUJO

Director de Tecnologia de la Informacion
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

( INICIA )

b 1

Mantiene un mecanismo de operacién de TIC para los
sistemas, aplicaciones y servicios de TIC, que
contemple las acciones a seguir para la programacion,
ejecucion y seguimiento de las tareas de la operacién,
mantenimiento y respaldo.

Mecanismo de Operacidn
y Mantenimiento de TIC

; ___2____|

3

A

Integra en el documento Mecanismo de
operacién y mantenimiento de TIC las
acciones de caracter preventivo para evitar
fallas a los componentes de dicha

Define e implementa herramientas tecnolégicas
para notificar y rectificar fallas criticas en las
tareas de la operacion, asi como para
monitorear el estadoc y operacién de los
dispositivos dentro de los limites aceptables.

infraestructura.

Mecanismo de Operacion
y Mantenimiento de TIC

4

4

Difunde el documento de Mecanismo de
Operacion y Mantenimiento de TIC a los
responsables de los procesos de la DTl que
estén involucrados.

v S

Aplica los controles de mitigacién de
riesgos establecidos en el Proceso de
Administracién de la Seguridad de la
Informacién (ASI), relativos a componentes
de infraestructura.
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Director de Tecnologia de la Informacién
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

] 5

I
Efectiia el respaldo y proteccion de los

datos almacenados en la infraestructura
tecnoldgica, asi como del software que se
encuentre instalado.

7

A

™
Verifica que el ambiente de desarrollo y
pruebas sea el adecuado para efectuar las
tareas de instalacion o de mantenimiento a
la infraestructura tecnolégica.

8
v
Verifica que el ambiente de desarrollo y
pruebas esté separado del ambiente
productivo.
X 9

Modifica, en los componentes instalados, |
las contrasefias originales, configuraciones |
y parametros que puedan afectar la |
seguridad y suprimir los accesos
temporales utilizados en la instalacion.

v 10

1
Implementa, en la realizacion de las tareas
de instalacién y mantenimiento de la
infraestructura tecnolégica, los controles de
seguridad del SGSI.
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Director de Tecnologia de la Informacién
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

1 .

Evalta la efectividad de los controles de
seguridad aplicados en la instalacién de los
componentes y en las tareas de
mantenimiento.

y 12

Registra y da seguimiento a los incidentes
de mantenimiento, con el propésito de
analizar y eliminar las vulnerabilidades
dentro de la infraestructura tecnoldgica.

13

y

Informa de los incidentes de mantenimiento
a los responsables de los dominios
tecnoldgico involucrados.

14

4

o
Registra el resultado de las pruebas

realizadas y mantenerlas disponibles como
informacién de conocimiento.

. 15

B
Mantiene un control en la ejecucion de tareas
para la operacion de TIC, que incluya de manera |
detallada la calendarizacién, tareas vy |
responsables de estas, asi como los elementos

de la configuracion que se veran afectados.

v 16

Da seguimiento a las tareas de
mantenimiento calendarizadas.
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Director de Tecnologia de la Informacion
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

3

17

Valida que el personal a su cargo ejecute las
tareas contenidas en el programa de ejecucion
de tareas para la operacién de TIC que les
corresponda desarrollar y documentarlas en una
bitacora de operacion.

18

h 4

Valida que el personal a su cargo registre y dé tramite I
a las solicitudes de cambio que deriven de la ejecucion
de las tareas de operacion y efectuar tales cambios de
manera administrada, estableciendo controles de |
seguridad en cada caso.

SRS |

y 19

Valida que el personal a su cargo registre y dé el tramite que
corresponda a cualquier solicitud de servicio con motivo de
incidentes de operacién que deriven de la ejecucién de las
tareas de operacion, y efectuar el seguimiento de la solicitud
de manera administrada, estableciendo controles de
seguridad en cada caso.

T 20_

Revisa las bitacoras de operacién, para
constatar que las tareas ejecutadas
coinciden con las tareas programadas.

Bitacoras de
Operacion

y 21

Revisa que se registre cualquier tarea ejecutada como
parte de la operacion, a efecto de contar con registros
que permitan identificar la causa raiz de incidentes, asi
como confirmar la ejecucion satisfactoria de las tareas

de la operacién.
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Ul Informacién

Direccion de Tecnologias de la

BIRMEX

r. Procedimiento para la Administracién %

de la Operacion.

Director de Tecnologia de la Informacién
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

I )

Identifica los eventos que se presenten en
la operacién de la infraestructura y de los
servicios de TIC.

y 23

3 24

Incorpora los controles de seguridad para
los riesgos de seguridad fisica identificados
en el Proceso de Administracién de la
Seguridad de la Informacién (ASI).

y 25

Incorpora controles de seguridad para
limitar el acceso a la informacién sensible
del centro de datos.

l 26

Incorpora controles de seguridad para
efectuar el retiro, transporte vy
almacenamiento de activos de TIC, de

forma segura.
I -

Incorpora controles de seguridad para el
borrado seguro de la informacion de los
. dispositivos de almacenamiento fijos,
removibles y externos, retirados por dafio o
reemplazo.

. Da seguimiento a los eventos e incidentes que se presenten

en la operacion y registrar aquellos que aporten experiencia y
conocimiento, con el propésito de apoyar el andlisis para la
solucién de problemas o la prevencién de incidentes, asi como |
la mejora de las tareas de operacion en la Institucion y estar |
en posibilidad de transmitirlas a otras Instituciones.

Hoja: 13 de 20




MANUAL DE PROCEDIMIENTOS

Direccion de Tecnologias de la
Informacién

B. Procedimiento para la Administracién

de la Operacién.

BIRMEX

Revision: A

Hoja: 14 de 20

Director de Tecnologia de la Informacion
(Personal Operativo DTI)

Departamento de Informéatica
(Soporte Administrativo DTI)

28

Incorpora controles de seguridad para el
registro de incidentes sobre la seguridad
del ambiente fisico, mediante la solicitud de
servicio respectiva.

v 29

. Mantiene y actualiza sistema de seguridad
| fisica en el centro de datos, de acuerdo con

el SGSL

l 30

Integra al sistema de seguridad fisica en el
centro de datos los controles de seguridad
que de acuerdo con el SGSI se requieran
para el acceso fisico a las areas reservadas
de la DTI.

31

4

1
Integra al sistema de seguridad fisica en el

centro de datos, los controles de seguridad
que de acuerdo con el SGSI| sean
necesarios para hacer frente a los riesgos
ambientales.

.

Difunde al interior de la DTI los controles de
seguridad implementados y verificar su
cumplimiento.

l 33

Registra los incidentes del ambiente fisico

que se presenten y administrarlos hasta su |

solucién.
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Director de Tecnologia de la Informacion
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

[ -

Elabora un programa de aprovisi ienta de la infra tecnolégica, el

cual contendra al menos:

a) Los companentes que requiere y la justificacién de los mismos, con base en
de 1 logia y los icios de TIC que soporfard o

complementara.

) La esti on de costos, ios, vida Gtd, disponibilidad de soporte
técnico yfo mantenimiento, periode de permanencia en &l mercado, v apego a
estandares tecnologicos.
¢} La fecha estimada en que se requerird contar con cada compenente,

l i

1
Obtiene del grupo de trabajo para la

- direccién de TIC la aprobacién del

programa de aprovisionamiento de la |
infraestructura tecnolégica. |

'

4 5e aprueba programa
de aprovisionamiento
de infraestructura
tecnoldgica?

Director de Tecnologias de la Informacion

¢ 36

|
Envia el programa de aprovisionamiento de

la infraestructura tecnologica al
responsable del proceso APCT para su
tramite.

37

4

Da seguimiento al avance del programa de
aprovisionamiento de la infraestructura
tecnoldgica.




MANUAL DE PROCEDIMIENTOS

Revision: A

e Direccion de Tecnologias de la
WYL Informacién

BIRMEX

[9. Procedimiento para la Administracion

de la Operacién.

Hoja: 16 de 20

Director de Tecnologia de la Informacion
(Personal Operativo DTI)

Departamento de Informatica
(Soporte Administrativo DTI)

7

38

Efecttia revisiones periddicas a la infraestructura
tecnolégica e identificar las posibles actualizaciones o
mejoras a la misma, para efectos de que sean
incluidas al programa de aprovisionamiento de la
infraestructura tecnologica.

Programa de

aprovisionamiento de la
infraestructura
tecnologica

39

Y

Evalua la eficiencia de los resultados del
programa de aprovisionamiento de la
infraestructura tecnolégica e integrar la |
evaluacion al propio programa. '

Programa de
aprovisionamiento de la

infraestructura
tecnologica

h 4

( TERMINA )
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6. DOCUMENTOS DE REFERENCIA

Nombre del documento

Cddigo (cuando aplique)

de la informacion (SGSI /ASI)

la implementacién, operacién, monitoreo, revision y mejora de la seguridad

6.1 Documento de andlisis de riesgos (ASI) No aplica
6.2El sistema de gestion de seguridad de la informacion que, por medio
del analisis de riesgos y de la definicién de controles, define las guias para No aplica

7. REGISTROS

Registros Tiempo de Responsable de Cadigo de registro o
conservacion conservarlo identificacion Unica

Equipo de trabajo de

Documento de resultados analisis de riesgos con

de andlisis de riesgos 6 meses apoyo de las unidades No aplica
administrativas
involucradas

Documento de definicion & prupo  Ealrategico

del SGSI 6 meses de Geguridad de. No aplica
Informacion
(GESI)

Programa de Responsable del

aprovisionamiento de la 6 meses mantenimiento de la No aplica

infraestructura tecnoldgica infraestructura

Programa de Responsable del

mantenimiento de la 6 meses mantenimiento de la No aplica

infraestructura tecnoldgica infraestructura

Mecanismo de Operacién y Responsable del ;

Mantenimiento de TIC i proceso AOP No aplica

2 " Responsable del i
Bitacoras de Operacion 6 meses pro ci?e so AOP No aplica
. Responsable del

Lq;:'?tzrr]atirensi;:to 6 meses mantenimiento de la No aplica

infraestructura

8. GLOSARIO DEL PROCEDIMIENTO

8.1 Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones tecnolégicas, sus
componentes, las bases de datos o archivos electronicos y la informacién contenida en éstos;

8.2 ACNF: proceso de administracion de la configuracién;

8.3 ADP: proceso de administracion de proyectos;
8.4 ADS: proceso de administracion de servicios;

8.5 APCT: proceso de administracion del presupuesto y las contrataciones;

8.6 Aplicativo de Computo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;

8.7 APRO: proceso de administracién de proveedores;
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de la Operacién.

8.8 Arquitectura Empresarial: la informacién del estado actual y futuro de una Institucién, a partir del
analisis con perspectiva estratégica; considerando modelos de negocio, procesos, aplicativos y
tecnologias de la informacién y comunicaciones;

8.9 Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de cémputo;

8.10 AOP: proceso de administracion de la operacion;
8.11 ASI: proceso de administracion de la seguridad de la Informacion.

8.12Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacion contenida en medios de almacenamiento digital;

8.13 Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucion
propondra a la Unidad para su seguimiento;

8.14 Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacién
diaria de la DTI y no son considerados como estratégicos;

8.15 Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se proveen
servicios de TIC;

8.16 Computo en la Nube: al modelo de prestacion de servicios digitales que permite a las Instituciones
acceder a un catalogo de servicios digitales estandarizados, los cuales pueden ser: de
infraestructura como servicios, de plataforma como servicios y de software como servicios;

8.17 Dependencias: las Secretarias de Estado, incluyendo a sus érganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética;

8.18 Dominio Tecnoldgico: las agrupaciones logicas de TIC denominadas dominios, que conforman
la arquitectura tecnolégica de la Institucion, los cuales podran ser, entre otros, los grupos de
seguridad, cdmputo central y distribuido, cémputo de usuario final, telecomunicaciones,
colaboracién y correo electronico, internet, intranet y aplicativos de cémputo;

8.19 CMDE: Base de Datos de la Gestion de la Configuracion.
8.20 EDN: la Estrategia Digital Nacional contenida en el Objetivo niimero 5 del Programa;

8.21 EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracién Publica Federal,
establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de septiembre
de 2011;

8.22 Entidades: los organismos descentralizados, empresas de participacién estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e instituciones
nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la Ley Organica
de la Administraciéon Plblica Federal y de la Ley Federal de las Entidades Paraestatales, sean
considerados entidades de la Administracion Publica Federal Paraestatal;

8.23 ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

8.24 Estandar abierto: a las especificaciones cuya utilizacién esté disponible de manera gratuita o que
no suponga una dificultad de acceso, y que su uso y aplicacién no esté condicionada al pago de
un derecho de propiedad

8.25 Herramienta de Gestion de la Politica TIC: sistema web usado para llevar a cabo la
comunicacion de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencion del dictamen técnico que emite la Unidad, autorizacién por parte de la UPCP,
la arquitectura empresarial, el MAAGTICSI, entre otros;
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8.26 Infraestructuras Criticas de Informacion: Las infraestructuras de informacion esenciales
consideradas estratégicas, por estar relacionadas con la provisién de bienes y prestacion de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.

8.27 Infraestructuras de Informacién esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacién, TIC y TO, cuya afectacion, interrupcion o
destruccion tendria un impacto mayor en la operacion de las Instituciones.

8.28 Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC;

8.28 Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacion, sitios, torres y demas aditamentos, dentro de las instalaciones de las dependencias
o entidades, que sean necesarios para la instalaciéon y operacion de las redes, asi como para la
prestacion de servicios de procesamiento de datos, de telecomunicaciones y radiodifusion;

8.30Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcién de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo dispuesto
en la fraccién Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que tengan
reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad Nacional;

8.31 Institucion: las dependencias y entidades de la Administracion Publica Federal, tal y como se
definen en este Acuerdo;

8.32Lineamientos: los Lineamientos para la aplicacion y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asi como para la modernizacién de la Administracién Publica
Federal, publicados en el Diario Oficial de la Federacién el 30 de enero de 2013;

8.33 MAAGMAASSP: el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

8.34 MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de la
informacioén y comunicaciones, y en la de seguridad de la informacién. Anexo Unico del presente
Acuerdo;

8.35Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado, incluyendo
al menos la definicion, disponibilidad, calidad, tiempos de respuesta y solucién.

8.36 OPEC: proceso de operacion de los controles de seguridad de la informacién y del erisc;
8.37 PE: proceso de planeacion estratégica;

8.38 PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de 7
proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

8.39 Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segutn su
clasificacion en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucion planea desarrollar, en los términos establecidos por el MAAGTICSI;

8.40 Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacién el 30 de agosto de 2013;

8.41 Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucion; considerando 2 tipos: proyectos
operativos que soportan las actividades diarias de la DTl y proyectos estratégicos en los términos
sefialados en el presente Acuerdo;
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8.42Retos Publicos: el modelo que fomenta la democratizaciéon del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y méviles;

8.43 SEGOB: la Secretaria de Gobernacién:

8.44 Seguridad de la informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacion, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;

8.45 Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

8.46 SGSI: El sistema de gestion de seguridad de la informacién que, por medio del analisis de riesgos
y de la definicién de controles, define las guias para la implementacién, operacion, monitoreo,
revision y mejora de la seguridad de la informacién;

8.47 SFP: |la Secretaria de la Funcién Publica;
8.48 SHCP: |la Secretaria de Hacienda y Crédito Publico;

8.49 Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de
las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre el
medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el reciclaje
de componentes utilizados en el uso de estas tecnologias;

8.50TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de cémputo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacion, datos, voz, imagenes y video:

8.51 Unidad: [a Unidad de Gobierno Digital de la SFP;

8.52DTIC: la Direccion de Tecnologias de Informacién y Comunicaciones o area responsables de las
TIC en la Institucién.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO
Numero de revisién | Fecha de actualizacion Descripcién del cambio
0 No aplica No aplica

10. ANEXOS DEL PROCEDIMIENTO

No

aplica
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1. PROPOSITO

Establecer la funcionalidad del proceso de Operacion de los Controles de Seguridad de la Informacion
y del Equipo de Respuesta a Incidentes de Seguridad en TIC en la Institucion (ERISC), derivado del
Manual Administrativo de Aplicacién General en Materias de Tecnologia de la Informacion y
Comunicaciones y de Seguridad de la Informacion (MAAGTICSI), mediante la asignacién de los roles
identificados en el proceso y sus subprocesos, formalizando la asignacién del rol a los responsables
que participan en la ejecucién de cada una de las tareas del proceso, con el fin de obtener la
informacion, evidencias y entregables que generen las actividades ejecutadas durante el proceso.

2. ALCANCE

2.1 Obtener el mapa del proceso y de las actividades de los subprocesos involucrados, que permitan
identificar la funcionalidad del proceso OPEC.

2.2 l|dentificar los roles o los actores que se requieren para que el proceso genere las evidencias y
entregables que demuestren la funcicnalidad del proceso.

2.3 Identificar a las areas o personas que se haran responsables de los diferentes roles que requiere
el proceso.

2.4 Formalizar las asignaciones de responsables de roles y actividades.

2.5 Establecer si es necesario entre las areas identificadas que participaran con alguna
responsabilidad en el proceso un OLA, acuerdo de operacion, en el cual se especifiquen los
servicios que se aportaran y los tiempos en los que se atenderan y los entregables comprometidos
gue requiere el proceso.

2.6 Identificar las capacitaciones que se requieran en las diferentes areas o personas que asuman el
rol asignado, para que se consideren en un programa de capacitacion.

2.7 Identificar los indicadores de desempefio del proceso y registrarlos periédicamente para su
evaluacion posterior.

2.8 lIdentificar los indicadores de los servicios considerados y sus métricas.
3. POLITICAS DE OPERACION, NORMAS Y LINEAMIENTOS

3.1 El responsable de este proceso estara a cargo de la supervision de la implementacién de los
controles de seguridad de la informacién y de manejo de riesgos.
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4. DESCRIPCION DEL PROCEDIMIENTO

Responsable

No.
Act.

Descripcion de actividades

Documento o anexo

Director General Adjunto de
Administracion y Finanzas

1

Asigna a un servidor publico que sera
responsable de supervisar que los
responsables de implementar controles
de seguridad del SGSI y controles para
el manejo de riesgos, lleven a cabo su
tarea en tiempo y forma, con apego a la
definicién del control de seguridad
correspondiente.

Comunica la asignaciéon a todos los
involucrados

Director de Tecnologias de
la Informacién
(Personal Operativo)

Mantiene actualizada l|a informacion del
“Documento de resultados del analisis de
riesgos y el programa de implementacion
del SGSI, incluyendo su avance.

Documento de
resultados de
analisis de riesgos

Director General Adjunto de
Administracién y Finanzas

Establece las reglas de operacion del
ERISC, en las que se preveran los
mecanismos de coordinacién del ERISC
al interior de la Institucién o con otros
ERISC u organizaciones externas, en
concordancia con la directriz rectora de
respuesta a incidentes, incluyendo al
menos, los relativos a:

a) Los canales de comunicacién, que
deberan ser seguros.

b) Los relativos a la diseminacién de
datos de los incidentes.

Direccién de Tecnologias
de la Informacion

(Equipo de respuesta a
incidentes de seguridad en
TIC en la institucion -
ERISC)

Elabora, de acuerdo a lo establecido en la
directriz  rectora de respuesta a
incidentes, la guia técnica de atencion a
incidentes, de acuerdo a la criticidad de
los activos de TIC afectados,
considerando en su elaboracién al menos
los siguientes apartados:
a) Deteccion y registro de los incidentes.
b) Priorizacién de los incidentes.
c) Investigacion técnica de los incidentes.
d) Criterios técnicos de contencién de los
incidentes, de acuerdo a la criticidad de
los activos de TIC.
e) Obtencién, preservacion y destino de
los indicios de los incidentes.
f) Erradicacion de los incidentes.
g) Recuperacion de la operacién.
h) Documentaciébn de las lecciones
aprendidas.

Guia Técnica de
atencion a incidentes
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Responsable

No

Act..

Descripcion de actividades

Documento o anexo

Direccién de Tecnologias
de la Informacién

(Equipo de respuesta a
incidentes de seguridad en
TIC en la institucién -
ERISC)

6

Establece el mecanismo de registro de
los incidentes de seguridad de Ila
informacién, que incluya un repositorio
para contener los datos de éstos y crear
una base de conocimiento

Base de
Conocimiento

Reporta al responsable de la seguridad
de la informacién, los incidentes de
seguridad de la informacion que se
presenten

Define las acciones de atencion a los
incidentes con apoyo de la guia técnica
de atencion de incidentes, respecto del
incidente que se haya presentado.

Asegura que los responsables de Ila
implementacién de los controles de
seguridad de la informacién y de manejo
de riesgos, ejecuten las acciones
siguientes:

a) Apliguen la solucién necesaria.

b) Registren los datos del incidente y su
solucion.

¢) Comuniquen el incidente y su solucién
al grupo estratégico de seguridad de la
informacién y a los responsables de los
dominios tecnologicos involucrados, asi
como a los usuarios afectados.

10

Integra los datos del incidente y su
solucién a los repositorios con los que
cuente la DTl y en su caso, a los
repositorios de la Institucibn que
determine el grupo estratéegico de
seguridad de la informacién.

TERMINA

Base de
Conocimiento
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5. DIAGRAMA DE FLUJO

Director General Adjunto de
Administracion y Finanzas

Director de Tecnologias de la
Informacién
(Personal Operativo)

Direccion de Tecnologias de la
Informacién
(Equipo de respuesta a
incidentes de seguridad en TIC
en la institucion -ERISC)

.

.

1

Asigna a un servidor publico que
sera responsable de supervisar
que los responsables de
implementar controles de
seguridad del SGSI y controles
para el manejo de riesgos, lleven
a cabo su tarea en tiempo y forma,
con apego a la definicion del
control de seguridad
correspondiente.

Comunica la asignacion a todos los
involucrados

Mantiene actualizada la
informacion del “Documento de
resultados del analisis de riesgos
y el programa de implementacion
del SGSI, incluyendo su avance.

Documento de
resultados de andlisis de
riesgos
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4

Establece las reglas de operacién

del ERISC, en las que se preveran
los mecanismos de coordinacion del
ERISC al interior de la Institucion o
con ofros ERISC u organizaciones
externas, en concordancia con la
directriz rectora de respuesta a
incidentes

l .

Elabora, de acuerdo a lo establecido
en la directriz rectora de respuesta a
incidentes, la guia técnica de
atencion a incidentes, de acuerdo a
la criticidad de los activos de TIC
afectados como se menciona en la
descripcion del procedimiento.

Guia Técnica de
atencion a
incidentes

Establece el mecanismo de registro
de los incidentes de seguridad de la
informacion, que incluya un
repositorio para contener los datos
de éstos y crear una base de
conocimiento

Base de

Conocimiento

Reporta al responsable de la
seguridad de la informacidn, los
incidentes de seguridad de la
informacion que se presenten.
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Define las acciones de atencion a los
incidentes con apoyo de la guia
técnica de atencién de incidentes,
respecto del incidente que se haya
presentado.

Asegurarse que los responsables de
la implementacion de los controles
de seguridad de la informacién y de
manejo de riesgos, ejecuten las
acciones descritas en el
procedimiento.

Integre los datos del incidente y su
solucion a los repositorios con los
que cuente la DTl y en su caso, a los
repositorios de la Institucion que
determine el grupo estratégico de
seguridad de la informacién.

v

TERMINA
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6. DOCUMENTOS DE REFERENCIA
Nombre del documento Cédigo (cuando aplique)
6.1 Documento de andlisis de riesgos (ASI) No aplica
6.2 El sistema de gestion de seguridad de la informacion que, por medio
del analisis de riesgos y de la definicién de controles, define las guias Ko silicn
para la implementacion, operacién, monitoreo, revision y mejora de la P
seguridad de la informacion (SGSI /ASI)
7. REGISTROS
Raaitics Tiempo de Responsable de Cddigo de registro o
9 conservacion conservarlo identificacién Unica
Equipo de respuesta a
Guia Técnica de Atencion a . incidentes de )
Incidentes 1 8he seguridad en TIC en la i plie
institucién (ERISC)
Documento de resultados i Responsable del i
de analisis de riesgos 1 aio proceso ASI No aplica
Documento de definicion i Responsable del :
del SGSI 1aho proceso ASI No aplica

8. GLOSARIO DEL PROCEDIMIENTO

8.1

8.2
8.3
8.4
8.5
8.6

8.7
8.8

8.9

Activos de TIC: los aplicativos de computo, bienes informaticos, soluciones tecnologicas, sus
componentes, las bases de datos o archivos electrénicos y la informacién contenida en éstos;

ACNF: proceso de administracién de la configuracion;

ADP: proceso de administracion de proyectos;

ADS: proceso de administracion de servicios;

APCT: proceso de administracion del presupuesto y las contrataciones;

Aplicativo de Computo: el software y/o los sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo a requerimientos previamente definidos;

APRO: proceso de administracion de proveedores;

Arquitectura Empresarial: la informacién del estado actual y futuro de una Institucién, a partir
del analisis con perspectiva estratégica; considerando modelos de negocio, procesos,
aplicativos y tecnologias de la informacion y comunicaciones;

Arquitectura Orientada a Servicios: la metodologia y marco de trabajo, para construir
componentes de software reutilizables para la interoperabilidad de aplicativos de cémputo;

8.10 AOP: proceso de administracion de la operacion;

8.11 ASI: proceso de administracion de la seguridad de la Informacion.
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8.12Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacién contenida en medios de almacenamiento digital;

8.13 Cartera Ejecutiva de Proyectos de TIC: Conjunto total de proyectos de TIC que la institucion
propondra a la Unidad para su seguimiento;

8.14 Cartera Operativa de Proyectos de TIC: Conjunto total de proyectos que soportan la operacion
diaria de la DTl y no son considerados como estratégicos;

8.15 Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se
proveen servicios de TIC;

8.16 Computo en la Nube: al modelo de prestaciéon de servicios digitales que permite a las
Instituciones acceder a un catalogo de servicios digitales estandarizados, los cuales pueden
ser: de infraestructura como servicios, de plataforma como servicios y de software como
servicios;

8.17 Dependencias: las Secretarias de Estado, incluyendo a sus érganos administrativos
desconcentrados y la Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la
Presidencia de la Republica y la Procuraduria General de la Republica; asi como los Organos
Reguladores Coordinados en Materia Energética;

8.18 Dominio Tecnoldgico: las agrupaciones logicas de TIC denominadas dominios, que
conforman la arquitectura tecnolégica de la Institucién, los cuales podran ser, entre otros, los
grupos de seguridad, cémputo central y distribuido, computo de usuario final,
telecomunicaciones, colaboracién y correo electrénico, internet, intranet y aplicativos de
cémputo;

8.19 EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 del Programa;

8.20EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica
Federal, establecido mediante Acuerdo publicado en el Diario Oficial de la Federacion el 6 de
septiembre de 2011;

8.21 Entidades: los organismos descentralizados, empresas de participacion estatal mayoritaria,
instituciones nacionales de crédito, organizaciones auxiliares nacionales de crédito e
instituciones nacionales de seguros y de fianzas, y fideicomisos publicos que en términos de la
Ley Organica de la Administracién Publica Federal y de la Ley Federal de las Entidades
Paraestatales, sean considerados entidades de la Administracion Pablica Federal Paraestatal;

8.22 ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

8.23 Estandar abierto: a las especificaciones cuya utilizacion esté disponible de manera gratuita o
que no suponga una dificultad de acceso, y que su uso y aplicaciéon no esté condicionada al
pago de un derecho de propiedad

8.24 Herramienta de Gestion de la Politica TIC: sistema web usado para llevar a cabo la
comunicacién de actividades de reporte establecidas en el Acuerdo, considerando el reporte de
PETIC, la obtencién del dictamen técnico que emite la Unidad, autorizacién por parte de la
UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;

8.25Infraestructuras Criticas de Informacion: Las infraestructuras de informacién esenciales
consideradas estratégicas, por estar relacionadas con la provisién de bienes y prestacion de
servicios publicos esenciales, y cuya afectacion pudiera comprometer la Seguridad Nacional en
términos de la Ley de la materia.
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8.26 Infraestructuras de Informacion esenciales: Las redes, servicios, equipos e instalaciones
asociados o vinculados con activos de informacién, TIC y TO, cuya afectacion, interrupcién o
destruccion tendria un impacto mayor en la operacién de las Instituciones.

8.27 Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para
desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC;

8.28 Infraestructura Pasiva: elementos accesorios que proporcionan soporte a la infraestructura
activa, entre otros, bastidores, cableado subterraneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia eléctrica, sistemas de
climatizacién, sitios, torres y demas aditamentos, dentro de las instalaciones de las
dependencias o entidades, que sean necesarios para la instalacion y operacion de las redes,
asi como para la prestacion de servicios de procesamiento de datos, de telecomunicaciones y
radiodifusion;

8.29 Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcién de sus
atribuciones participen directa o indirectamente en la seguridad nacional, conforme a lo
dispuesto en la fraccién Il del articulo 6 de la Ley de Seguridad Nacional, incluidas aquellas que
tengan reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de Seguridad
Nacional;

8.30 Institucién: las dependencias y entidades de la Administracion Publica Federal, tal y como se
definen en este Acuerdo;

8.31 Lineamientos: los Lineamientos para la aplicacién y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacion de la
Administracion Publica Federal, publicados en el Diario Oficial de la Federacion el 30 de enero
de 2013;

8.32 MAAGMAASSP: el Manual Administrativo de Aplicacién General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico;

8.33 MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de
la informacién y comunicaciones, y en la de seguridad de la informacion. Anexo Unico del
presente Acuerdo;

8.34 Niveles de servicio: el establecimiento en un lenguaje no técnico del servicio brindado,
incluyendo al menos la definicién, disponibilidad, calidad, tiempos de respuesta y solucién,

8.35 OPEC: proceso de operacion de los controles de seguridad de la informacién y del erisc;
8.36 PE: proceso de planeacién estratégica;

8.37 PETIC: el conjunto de proyectos que elaboran las Instituciones, conformado por un maximo de
7 proyectos estratégicos, en los términos establecidos en el presente Acuerdo;

8.38 Portafolio de proyectos de TIC: es el total de los proyectos de TIC agrupados segtn su
clasificacién en Cartera Ejecutiva de Proyectos de TIC y Cartera Operativa de Proyectos de TIC
que la Institucion planea desarrollar, en los términos establecidos por el MAAGTICSI;

8.39 Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante
Decreto publicado en el Diario Oficial de la Federacién el 30 de agosto de 2013;

8.40 Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado de TIC y que cuenta con presupuesto para su ejecucién; considerando 2 tipos:
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proyectos operativos que soportan las actividades diarias de la DTI y proyectos estratégicos en
los términos sefalados en el presente Acuerdo;

8.41 Retos Publicos: el modelo que fomenta la democratizacién del gasto publico y la innovacion,
invitando a los emprendedores del pais a plantear soluciones a retos de gobierno mediante el
desarrollo de aplicativos tecnolégicos web y moéviles;

8.42 SEGOB: la Secretaria de Gobernacion;

8.43 Seguridad de la informacidn: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio
de la misma;

8.44 Seguridad Nacional: las acciones a las que se refiere el articulo 3 de la Ley de Seguridad
Nacional;

8.45 SFP: |la Secretaria de la Funcion Publica;
8.46 SHCP: la Secretaria de Hacienda y Crédito Publico;

8.47 Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento
de las tecnologias de la informacién y comunicaciones, que reducen el impacto de éstas sobre
el medio ambiente, contribuyendo a la sustentabilidad ambiental; considerando inclusive el
reciclaje de componentes utilizados en el uso de estas tecnologias;

8.48 TIC: las tecnologias de informacién y comunicaciones que comprenden el equipo de cémputo,
software y dispositivos de impresién que sean utilizados para almacenar, procesar, convertir,
proteger, transferir y recuperar informacién, datos, voz, imagenes y video;

8.49 Unidad: la Unidad de Gobierno Digital de la SFP;

8.50DTIC: la Direccion de Tecnologias de Informacién y Comunicaciones o area responsables de
las TIC en la Institucion.

9. CAMBIOS DE VERSION DEL PROCEDIMIENTO

Numero de revision | Fecha de actualizacion Descripcion del cambio

0 No aplica No aplica

10. ANEXOS DEL PROCEDIMIENTO

No aplica



